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ALCALDIA DE
SAN JOSE DEL GUAVIARE

ESTUDIO PREVIO PARA LA ADQUISICION DE BIENES Y/0 SERVICIOS POR SELECCION
ABREVIADA DE MENOR CUANTIA.,

DEPENDENCIA: Secretar{a de Planeacion Municipal.

De acuerdo con lo dispuesto en el humeral 12 del articulo 25 de la Ley 80 de 1993, el literal b) del numeral 2
del articuio 2 de la Ley 1150 de 2007, y en especial lo Indicado en el articulo 2.2.1.1.2.1.1 del Decreto 1082
de 2015 y el Manual de Contratacién del Munlcipio de San José del Guavlare, se elabora el siguiente estudio
previo para adelantar el respectivo proceso contractual bajo la modalidad de Seleccion Abreviada de Menor
Cuantia para la suscripcién de contrate de prestacién de servicios, cuyo objeto es: “ADQUIRIR LOS
SERVICIOS Y ELEMENTOS NECESARIOS PARA LA IMPLEMENTACION DE LOS SERVICIOS
TECNOLOGICOS PARA LA PROTECCION DE LA SEGURIDAD DE LA INFORMACION EN LA ALCALDIA
MUNICIPAL DE SAN JOSE DEL GUAVIARE.", acorde a los sigulentes elementos:

1. DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD ESTATAL PRETENDE SATISFACER CON EL
PROCESO DE CONTRATACION. (Numeral 1 del articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015)

La Alcaldia Municipal de San José del Guaviare, en su calidad de entidad territorial, y en cumplimiento de sus
funclones dentro del orden jerarquico-administrativo del Estade Colombiano, tiene la responsabilidad de
garantizar la prestacidn eficiente, oportuna y continua de los servicios institucionales, en concordancia con lo
establecido en la Constitucion Politica de 1991 v la normativa vigente.

En este sentido, la Administracién Municipal debe coordinar y ejecutar las actividades administrativas
orlentadas al cumplimiento de los fines esencilales del Estado, dentro de un proceso de planificacion dinamico,
Integral y sistematico, que permita el adecuado desarrollo de sus funciones. Para ello, resulta fundamental
contar con herramlentas tecnoldgicas y de conectividad que factliten el desempefio eficlente de los funcionarios
en las diferentes dependencias, asi como el cumplimiento de las metas establecidas en el Plan de Desarrollo
Municipal.

Actualmente, la red de datos de la Alcaldia presenta limitaciones en cuanto a capacidad, seguridad,
escalabilidad y disponibilidad, derivadas principalmente del uso predominante del protocolo IPv4, el cual se
encuentra en etapa de agotamiento a nivel mundial, asi como de la ausencia de una infraestructura de red
inalambrica institucional robusta y adecuadamente gestionada.

Adlcionalmente, la creclente dernanda de servicios digitales, la necesidad de acceso permanente a plataformas
instituclonales y la integracidn de nuevas tecnologias, hacen indispensable modernizar la infraestructura
tecnologica de la entidad, garantizando una red de comunicaciones eficiente, segura y preparada para los retos
actuales y futuros.

En este contexto, el Ministerlo de Tecnologias de la Informacion y las Comunicaciones ~ MInTIC ha establecldo
lineamientos y buenas practicas para la adopcidn del protocalo IPv6 en las entidades publicas, promoviendo la
transicion progresiva desde IPv4 mediante esquemas de doble pila (dual stack), con el fin de asegurar la
continuldad de los servicios y la evolucion tecnoldgica del Estado.

La implementacion de {a transicién deberd contemplar el desarrollo de las fases de Planeacién, Implementacidn
y Pruebas de Funcionalidad definldas en la Guia de Transicion de IPv4 a IPv6 para Colombia expedida por el
Ministerio TIC, incluyendo las actividades de diagndstico, inventario tecnoldgico, analisis de compatibilidad,
configuracién, pruehas, monitorec y documentacién de la infraestructura tecnolégica institucional.

Adlclonalmente, para garantizar una Implementacién eficlente, segura y sostenible de la transicién del
protocolo IPv4 a IPvé bajo esquema dual stack, resulta necesario fortalecer y modernizar la infraestructura
tecnoléglica de la entidad mediante la adquisiclén de equipos de red, seguridad, almacenamiento y respaldo
energético que permitan optimizar la implementacidn, administraclén y seguridad del protocolo IPv6, asi como
garantizar la disponibilidad y continuidad de los servicios tecnolégicos institucionales.
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La implementacion de un enrutador de alto desempefio permitira gestionar de manera eficiente €l trafico IPv4
e IPv6, asf come garantizar la interoperabilidad entre ambos protocolos durante el proceso de transicidn. De
lgual manera, la Incorporacién de una plataforma de seguridad perimetral permitird establecer poiiticas de
control, monltoreo y proteccién de 12 informacion Institucional, considerando que la adopcidn de IPv6 requiere
la implementacion de mecanismos de seguridad acordes con las nuevas condiclones de conectividad.

Asi mismo, 1a adquisicién de una solucion de almacenamiento centralizade (NAS) contribulra al fortalecimiento
de los procesos de respaldo, almacenamlento y disponibilidad de la informacion institucional, permitiendo una
mejor gestlén de los datos generados por las diferentes dependencias de la Alcaldia Municipal.

Por otra parte, la Implementacién de puntos de acceso inaldmbricos de dltima generacién, switches
administrables y cableado estructurado categoria 6E permitira disponer de una infraestructura de
comunicaciones preparada para soportar servicios de alta demanda, segmentaclén logica de la red,
administracion centralizada y crecimiento futuro de la plataforma tecnologica, garantizando el adecuado
funcionamiento de los servicios Institucionales tanto sobre IPv4 como schre IPv6.

De igual forma, la incorporacién de una UPS de 10 KVA permitira garantizar [z continuidad operativa de los
equipos criticos de comunicaciones, almacenamiento y seguridad, reduciende el riesgo de Interrupciones en
los servicios Institucionales y protegiendo [a infraestructura tecnoldgica ante eventos asociados a fallas del
suministro eléctrico.

En consecuencia, la adquisicién de equipos tales como un enrutador empresarial de alto desempefio, una
plataforma de segurldad perimetral, una solucion de almacenamiento centralizado, puntos de acceso
inalambricos WIFi 7, switches administrables, cableado categoria 6E y sistemas de respaldo energético,
constituye un componente fundamental para asegurar una implementacidn eficiente y segura de la transiclon
hacia IPv6, fortalecer la seguridad Informadtica, garantizar la disponibilidad de los serviclos tecnoldgicos
institucionales y apoyar el crecimiento futuro de la infraestructura tecnolégica de la Alcaldia Municipal de San
José del Guaviare.

Asl mismo, resulta necesarlo fortalecer fa conectividad interna de la entidad mediante el disefio e
implementacion de una red Inaldmbrica Institucional, que permita mejorar la cobertura, la movilidad, la
disponibilidad de los servicios y la experiencia de los usuarios, asi como optimizar la gestidn del trafico de red
y los mecanismos de seguridad.

La ubicactén y cantidad de los Access Points (APs) fueron definidas teniendo en cuenta criterlos técnicos y
operativos orientados a garantizar una adecuada cobertura inalambrica, estabiildad de conexidn, capacidad de
usuarios concurrentes y disponibilidad de los servicios institucionales.

Para la definicién de los puntos de instalacién se consideraron, entre otros, los siguientes criterios:

Cantidad aproximada de dispositivos conectados por dependencia.

Flujo permanente de funclonarios y usuarios en cada area.

Dependencias con alta demanda de acceso a plataformas institucionales y servicios de red.

Uso de aplicativos criticos para la operacion administrativa, financiera y mislonal de la entidad.
Necesidad de acceso a servicios de impresion en red y almacenamiento de Informacién Institucional.
Condiclones fisicas y distribucién de los espacios dentro de las instalaciones.

Cobertura inaldmbrica requerida para garantizar estabilidad y continuidad del serviclo.

Posibllidad de crecimiento y ampliacion futura de la infraestructura tecnologica.

Asi mismo, se priorizaron dependenclas estratégicas como Secretaria de Haclenda, Planeacion, Gobiermio,
Juridica y SISBEN, debldo al uso constante de aplicativos institucionales, plataformas web, servicios de
almacenamiento y acceso concurrente de miltiples dispositivos conectados a la red tnstitucional.

La ubicacion de los Access Points fue definida teniendo en cuenta la cantidad de dispositives conectados, el
flujo de usuarios, la criticidad de los servicios instituclonales utilizados y las condiciones de cobertura requeridas
en cada dependencia, conforme se describe a contlnuacion:
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PRIMER PISO
Dependencia Dispositivos aproximados Cantidad de Aps
Secretaria de Haclenda 22 dispositives 2 APs
Pasillo — Ventanilla Unica 2 dispositivos mas funcionarios 1 AP
Secretaria de Educacion 12 dispositivos 1AP
Licenclas ~ Planeacion 10 dispositivos 1AP
SISBEN 16 dispositivos i AP
SEGUNDO PISO
Dependencia Dispositivos aproximados Cantidad de Aps
Despacho Alcalde 6 dispositivos 1 AP
Control Interno 10 dispositives 1 AP
Juridica 12 dispositivos 1 AP
Planeacién 15 dispositivos 1 AP
Gobierno 15 dispositivos 1 AP
Pasillo exterior Todos los funcionarios 1 AP

La implementacion de los Access Points permitira optimizar la conectividad inaléambrica instituclonal, mejorar
la movllidad de los funcionarios dentro de las instalaciones y garantizar el acceso estable y seguro a aplicativos
Institucionales, plataformas web, impresoras en red, servicios de almacenamiento y demas recursos
tecnoldgicos utilizados por la Administracién Municipal.

Especialmente en dependenclas como la Secretaria de Hacienda, donde actualmente se cuenta con
aproximadamente veintidés (22) dispositivos conectados a |a red institucional, utilizados principalmente para
el funcionamiento del aplicativo financiero PIMISYS, acceso a plataformas instltucionales y servicios de internet,
impresiones en red y almacenamiento de informacion en dispositivos NAS institucionales, resulta indispensable
garantizar una conectividad estable y segura que permita la continuidad operativa de los procesos
administrativos y financietros de la entidad.

De igua! manera, el proyecto contempla una infraestructura escalable y preparada para futuras ampliaciones,
mediante la implementacién de un swltch administrable de veinticuatro (24) puertos, integrado con el switch
administrable de veinticuatro (24) puertos con el que actualmente cuenta la entidad, permitlendo a futuro la
expansion de la red inalambrica y la incorporacion de nuevos Access Points, sin necesidad de reemplazar la
infraestructura principal instalada.

Adicionalmente, la Alcaldia Municlpal de San José del Guaviare cuenta con dependenclas externas tales como:

CRARI - 20 DE JULIO

Secretaria De Obras

Secretaria De Desarrollo Productivo y Ambiental

Biblioteca Municipal

Casa Ludica

Casa De Justicia, Comisaria De Familias e Inspeccidon de Policia
IMDES

Casa social de la mujer

Secretaria de transito.

Cementerio

AN N N NN

Estas sedes actualmente no se encuentran Integradas a la red de comunicaciones de la sede principal. En este
sentido, se hace necesario que [a infraestructura tecnoldgica a implementar en la sede central sea disefiada
bajo criterios de escalabilidad, administracidén centrallzada y compatibilidad con el protocolo IPv6, de tal
manera que permita la integracion de dichas dependencias cuando la entidad disponga de los mecanismos de
comunicacién requeridos, garantizando una arquitectura de red unificada bajo esquema dual stack (IPv4/IPvG),
en concordancia con fos lineamlentos establecidos por el Ministerio de Tecndlogias de la Informacidn y las
Comunlcaciones — MInTIC,
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Asi mismo, y teniendo en cuenta las necesidades actuales y futuras de conectividad de la entidad, se contempla
la Implementacidon de Access Points con tecnologia WiFi 7 Pro, los cuales permitirdn mejorar significativamente
la capacidad, estabilidad, velocidad y eficlencia de la red Inalambrica Institucional. Aunque actualmente la
Alcaldia cuenta con algunos equipos de cémputo que utilizan tecnologias inalambricas anteriores, estos no se
veran afectados en su funclonamiento, debido a que los Access Points WIiFi 7 Pro son compatibles con
estédndares previos de conectividad WiFi. Adicionalmente, esta implementacion permitira que la infraestructura
tecnoldgica quede preparada para futuras adquisiciones de equipos de computo y dispositivos tecnoléglcos que
ya Incorporan tecnologias WiFi 6 o superiores, garantizando mayor rendimiento, mejor administracion del
trafico de red y una mavyor capacidad de respuesta frente al crecimiento de la demanda Institucional.

De Igual manera, la implementacidn de esta tecnologia permitird optimizar el desempefio de la red en el
proceso de transicion del protocolo IPv4 a IPv6, favoreciendo una mejor gestion de conectividad, movilidad,
simultaneidad de dispositivos y aprovechamiento de las capacidades de la nueva infraestructura tecnoldgica
proyectada para la entidad.

Con el fin de soportar técnicamente la Implementacién de Access Polnts con tecnologia WIFI 7 Pro, se realizd
la verificaclén de algunos de los equipos de computo utllizados en las diferentes secretarfas y/o dependencias
de la Alcaldfa Municipal de San José del Guaviare, evidenclando que los dispositivos actualmente en
funcionamiento cuentan con compatibilidad para conectividad inalambrica bajo estandares WiFi anteriores y
superiores, permitiendo su funcionamiento normal dentro de la nueva infraestructura proyectada.

Asi mismo, se evidencid que varios de los equlpos tecnoldgicos actualmente utilizados por la entidad ya
incorporan adaptadores inalambricos compatibles con tecnologias WIFI 4, WIFI 5 y WiFE 6, lo cual garantiza
compatibilidad y aprovechamiento progresivo de las capacidades ofrecldas por la infraestructura WiFi 7 Pro a
implementar.

Las siguientes imagenes corresponden a la verificacion realizada en algunos equipos institucionales:
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Tecnologia Wifi 6

Ventanilla Unica:

Propiedades
Fabricante: Cualcornm Communications ne,
Descripcidn: Dell Wirsless 3705 BO2.1tb/g/n (2.4GH T

Versién del controlador:  10.0,0343
Direccidn fisica (MAC)E 74-29.AF.-78.£9-11

Tecnologia Wifi 4

Secretaria de Haclenda
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<« Confguratién
& Wi-Fi2
Propiedades
fabricante; Cuaicomm Communications Inc.
Deseripitn: Dell Wireless 1705 802.A1b/g/n {2AGHZ}

Versidn del contralador 10000349
Direccién fisicy (MAL): Fa-29-AF-TR 903

Qa Oblener ayda
Tecnologia WIfi 4

& Conhgunmitn

@ Wi-Fi

Propiedades
Fabricante: Realtek Semizonductor Comp,
Descriptidn: Realtek RTLES22CE S02113c PCIe Adapler

Versidn del contraladors 2022010223
Direccidn flsica (MACK 74-12.53-99-54.20
pous

Tecnologfa Wifi 5
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Tecnologia Wifi 5

Secretaria de Educacion
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Propiedades

Fabricante:
Descripdidn:

Varsldn del controladon
Direccidn fisica {MAL):

Qualtomm Communications Int,
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Tecnologia Wifi 5
¢ e o ———————
Red e Internet > WIi-Fi > Wi-Fi
Prapiedadly de Wi-F
Asignacion de IP; Automitice (DHCP} Edlitar
Asignacién de servidar PNS:  Automdtica (DHEP) Editer
Fabricante: Qualcomm Comemunications ing, Copiar
Desaripeitn: Qualceimm QCAGIa4A 02 Na¢ Wircless Adapter T————
Yersiin det contratador; 1200.1118
Trreccidn Bslca (MACY: 402 XAXTECEES
his opciones de adaptador Editar

Tecnologia Wifi 5
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€ Configuracién

tr Wi-Fi

Propiedades
Fabricante: Intel Corporation
Desaiipcione Invad(R) Wi-Fi 6 AX201 160MHz

Versin del controladors 232021
Direccin fisica (MAC: 38-18-68.67.24-BA

Tecnologia Wifi 6

Secretaria de Planeacion
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Tecnologfa Wifi 6
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& | Wi-Fi

| propiedades
Fabricante Raahek Semicondurtor Corp,

r| Deaipién Reshek BE2EAE Wireless LAN 802:41ac PO-E

i HIC

i‘ Varsidn del controlador:  2023.70,102.2018

il Diecsidn fisica 0MAC:  AC-TO-1D-FB-67-85
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Tecnologia WIfi 5
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Tecnologia Wifi 5
METODOLOGIA DE VALIDACION DE COMPATIBILIDAD WiFi

Para determinar la tecnologia inaldmbrica soportada por los equipos de cdmputo institucionales, se realizé la
validaclén de los adaptadores de red inaldmbricos Instalados en los diferentes equipos, tomando como
referencia la equivalencia entre los estandares IEEE 802.11 y las generaclones comerclales de tecnologia WIFi.
La identificacién de compatibilidad se realizb con base en la siguiente equivalencla técnica:

Estandar IEEE Tecnologia WiFi
802.11n WiFi 4

802.11ac WiFi 5

802.11ax WIFi € / 6E
802.11ibe WIFi 7
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Con base en lo anterior, se evidencld que varios de los equipos instituclonales actualmente utilizados por la
entidad cuentan con compatibilidad para tecnologias WiFi 4, WIFi 5 y WiFi 6, permitiendo el funcionamiento
adecuado dentro de la nueva Infraestructura inaldmbrica hasada en Access Points WiFi 7 Pro.

Lo anterlor permite concluir que la Implementacién de tecnologia WiFi 7 Pro no afectard el funcionamiento de
los equipes actuales y, por el contrario, permitira preparar la Infraestructura tecnoldgica institucional para
futuras ampliaciones y renovaciones tecnoldgicas.

Adiclonalmente, y teniendo en cuenta el inventario tecnoldgico de la Alcaldia Municipal de San José del
Guaviare, se identificd la existencia de aproximadamente ciento cuarenta {140) equipos de computo que
requieren mecanismos de proteccion y seguridad informatica, razén por la cual se hace necesario fortalecer la
infraestructura tecnolégica mediante la adquisicién de licenclamiento de antivirus que contribuya a garantlzar
la Integridad, disponibilidad y confidencialidad de la informacion institucional,

En virtud de lo anterior, la Alcaldia Municipatl de San José del Guaviare requiere adelantar un proceso de
contratacién que permita implementar la transicion del protocolo IPv4 a IPv6, en cumplimiento de los
lineamientos del MInTIC, junto con el disefio e Implementacion de una red Inalambrica instituclonal, con el
propdsito de fortalecer la infraestructura tecnoldgica, mejorar la prestacion de los servicios y garantizar
condiciones adecuadas de conectividad y seguridad para el desarrollo de las actividades administrativas.

El municipio de San José de! Guaviare, mediante la presente contrataclén beneficiard los siguientes sectores
poblacicnales:

Grupo Poblacional Marque (x} | Observaciones
Nifios, nifias y adolescentes

Jévenes

Mujeres

Victimas

Desplazados

Discapacidad

Adulto Mayor

Diversidad Sexual

Poblacién en proceso de Reintegracidn
Afrodescendientes

Indigenas

Poblacion Carcelaria

Otros

Poblacldn en General X

Con la adjudicacion del contrato se beneficiara a la poblacidén en general, en especial a los funclonarios,
contratistas y usuarios de la Alcaldia de San José del Guaviare, quienes hacen uso de los servicios
institucionales, mediante el fortalecimiento de la infraestructura de red y conectividad, lo cual permitira mejorar

la disponibilidad, eficiencia, seguridad y calidad en la prestacion de los servicios administrativos y de atencién
a la ciudadania.

Por lo expuesto y en consideracidn a la cuantia del proceso, la modalldad de seleccldn para el presente
procedimiento de contratacion es la de Seleccion Abreviada de Menor Cuantia, de conformidad con lo
establecido en la Ley 80 de 1993, Ley 1150 de 2007, Ley 1474 de 2011, Decreto 019 de 2012, Decreto 1082
de 2015 y demds normas que las adicionen, modifiquen o complementen.

1.1, Articulacion con el Plan de Desarrollo.

La presente necesidad estd contemplada en el Acuerda N° 006 del 28 de mayo 2024, emanado del Concejo
Municipal de San José del Guaviare, denominado Plan de Desarrolic Municipal 2024-2027 “Trabajando Juntos
por San José del Guaviare”; respecto al mismo se estipulé:

~) Teléfono 5849214 — 5849483 - 5840889
= Calle 8 # 23 - 87, Barrio el centra | Nit. §00103180-2
LQ_\ San José del Guaviare, Guaviare | Cédigo postal 950001

juridica@sanjosedelguaviare-guaviare.gov.co
@ www.sanfosedelguaviare-guaviare.gov.co




ALCALDIA DE o rRosasuss
SAN J0SE DEL GUAVIARE oo tictmp )

Eje estratégico: TRABAJANDO JUNTOS POR LA TRANSFORMACION INSTITUCIONAL
Sector: TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Programa: TRANSFORMANDOQ LA APROPIACION DE LAS TICS A TRAVES DEL DESARROLLO
DE APLICACIONES, SOFTWARE Y CONTENIDOS

CODIGO DEL
PRODUCTO INDICADOR DE PRODUCTO INDICADOR
. P Servicios tecnoldgicos Implementados pata la
Servicios Tecnologicos proteccidn de la seguridad de la informacion 230210101

Con la suscripcion del contrato a que hace referencla el presente estudio se da cumplimiento a la meta de
producte del plan de desarrolle, teniendo en cuenta que se realizara apoyo al programa que hace parte del
presente, esto con el fin de dar cumplimiento a compromisos adquiridos por la administracion municipal.

1.2. Banco de Preyectos de Inversidn

Acorde con lo anterior, la administracién Municipal cuenta con el proyecto de inversion registrado bajo el No.
202500000049780 denominado “IMPLEMENTACION DE SERVICIOS TECNOLOGICOS PARA LA
PROTECCION DE LA SEGURIDAD DE LA INFORMACION EN EL MUNICIPIO DE SAN JOSE DEL
GUAVIARE.”

1.3. Plan Anualizado de Adquisiciones:
Los servicios objeto de! Proceso de Contratacidon se encuentran incluidos en el Plan Anual de Adquisiciones de

la entidad para la vigencia 2025, de conformidad en lo indicado en el capitulo 1, seccidn 1, subseccién 4 del
Decreto 1082 de 2015 y publicado en los términos del Articulo 74 de la Ley 1474 de 2011, asi:

CODIGO 2
CLASIFICADOR | CLASIFICACION| PRODUCTO z
ITEM) CPC | cpcDANE UNSPSC UNSPSC DESCRIPCION
Es un router empresarial de alto
rendimiento disefiado para redes
corporativas, ISP y entornos que
requieren alta  disponibliidad,
batanceo de carga, VPN, firewall
avanzado ¥ administracidn
1 |} 4722306 Router 43222609 Entrutadgres d centralizada. Este equipo cuenta
(routers) de re con arquitectura ARM de cuatro
nicleos y 13 puertos Gigabit
Ethernet, ofreciendo gran
capacidad de procesamiento y
establlidad para manejar multiples
conexiones simultdneas,
El enrutador es un firewall y router
empresarial compacte disefado
para ejecutar el sistema operativo
Enrutadores pfSense+ de manera optimizada.
2 | 4722306 Router 43222609 (routers) de red Este equipo esta orientado a
pequefias y medianas empresas,
entidades gubernamentales v
oficinas remotas que requieren
seguridad d
@ Teléfono 5349214 — 5845483 - 5840889
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administracion profesional de red
y monitoreo constante del trafico.
Ademds de funcionar como router
y firewall, el equipo también puede
operar como sistema IDS/IPS
{Sistema de  Deteccibn vy
Prevencion de Intrusos) medlante
herramientas como Short vy
Suricata, permitlendo detectar y
bloqguear amenazas, ataques,
malware y accesos no autorizados
en tierpo real.

Unidades fijas
45271 de
almacenamiento

43201835

Dispositivo de
almacenamiento
unide a la red
nas

El NAS de 60 TB es una solucién
de almacenamienfto en red
disefiada para centralizar,
proteger y administrar grandes
volimenes de informacién en
entornos empresariales,
gubernamentales y corporativos.
Este tipo de dispositivo permite
realizar copias de segurldad
automaticas, almacenamiento
compartido, sincronizacidn de
archivos, virtualizacion y
recuperacion ante desastres desde
una Unica plataforma segura y
escalable. Integra el sistema
operativo DSM (DiskStatlon
Manager), reconocidoc por su
facilidad de administracién vy
robustez en seguridad.

Aparatos para
carga,
conversion y
control de
corriente alterna

4612203

35121004

Unidades de
suministro de
energia

La UPS On Line Bifdsica de 10KVA
es un sistema de alimentacién
ininterrumpida de uso profesional
que utiliza tecnologia de doble
conversion {On Line) para
suministrar energia continua,
estable y libre de perturbaciones a
equipos criticos, garantizando un
tiempo de transferencia de 0 ms
ante fallas eléctricas; cuepta con
capacidad de 10 KVA
(aproximadamente hasta 10 kW
segun factor de potencia),
configuracién bifasica con entrada
y salida en 208v/220V, alto
rendimiento y eficiencia, pantalla
LCD para monitoreo en tiempo
real, y posibilidad de expanslon
mediante bancos de baterias
externas para aumentar la
autonomia, slendo Ideal para
aplicaciones como  servidores,
centros de datos, redes
empresariales, equipos medicos e
infraestructura _tecnolégiéa®ique:

E@mﬁ@
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requieren alta disponibllidad vy
proteccidn contra varlaciones de
voltaje, picos eléctricos y cortes de
energla.

4722306

Router

43222609

Enrutadores
(routers) de red

El access point de doble banda con
tecnologia WIFI 7, pensado para
brindar cobertura Inalambrica
estable y de alto desempeiio en
ambientes con muchos usuarios
conectados. Puede instalarse en
techo o pared y se administra
centralizadamente.

Es ampliamente utilizado en redes
corporativas  debidoe a  su
estabilidad, roaming eficiente vy
compatibilidad con VLANS,
multlples SSID, portal cautivo y
autenticacion empresarial.

47223

Otros teléfonos
y aparatos para
transmision o
recepcidn de
voz, Imagenes u
otros datos;
incluyendo
aparatos para
comunicacion de
redes cableadas
o Inalambricas
{como redes
LAN o WAN)

20101810

Conmutadores

Switch gestionable de nivel 2+
disefiado para entotnos
empresariales e institucionales
que requieren alto rendimiento,
seguridad ¥ administracién
centratizada de la red. Cuenta con
24 puertos Gigablt Ethernet
10/100/1000 Mbps y 4 puertos
SFP/SFP+ de 1G/10G para enlaces
de fibra optica de alta velocidad,
ofreciendo una capacidad de
conmutacion de hasta 128 Gbps y
un excelente desempefio para
aplicaciones de alto trafico comeo
videovigilancia IP, telefonia VolP,
servidores, Access Peints WiFi 6 y
redes corporativas., Permite Ila
administracion locat o en la nube
medlante interfaz web y aplicacion
movil, facilitando la configuracién,
monitoreo y gestidn remota de la
infraestructura de red. Ademas,
incorpora funciones avanzadas de
seguridad como VLANs, IEEE
802.1X, ACL, proteccion contra

ataques DoS, agregacion de
enlaces vy  Spanning Tree,
garantizando estabilldad,

segmentacidén y proteccion de la
red. Su disefic montable en rack,
funcionamiento  sllenciose  sin
ventilador y garantia limitada de
por vida lo convierten en una
solucion ideal para pequefias vy
medianas empresas, entidades
plblicas Y proyectos de
modernizacion tecnolégica.

@oKY
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42942

Alambre
trenzado,

cables, trenzas y

articulos
analogos de

cobre o
aluminio, sin
aislamiento

eléctrico

26121634

Cable de cobre

El Cable UTP Cat6 Interior de 305
metros estd fabricado con
conductores 100% cobre sélido,
garantizando un excelente
desempefio en la transmisién de
datos y una mayor estabilidad en
redes LAN de alto rendimiento.
Disefiado para aplicaciones de
cableado estructurado, este cable
soporta  velocidades  Glgabit
Ethernet y frecuencias de hasta
250 MHz, siendo Ideal para la
conexion de Access Points WIFI 6,
camaras 1P, telefonia VoIP,
servidares, switchas y sistemas
PoE/PoE+. Su construccion de alta
calidad permite minimizar
interferencias y pérdidas de sefial,
ofreclendo upa transmision
confiable y eficlente incluso en
instalaciones de larga distancia.
Ademds, cuenta con recubrimiento
en PVC resistente para uso en
interiores y cumple con estandares
internacionales de cableado
ANSI/TIA/EIA-568,
proporcionando seguridad,
durabilidad y compatibllidad con
infraestructuras tecnoldgicas
empresariales e institucionales.

47829

Paquetes de
software de
otras
aplicaciones

43233205

Software de
seguridad de
transacclones y
de proteccion
contra virus

El Antivirus ofrece proteccion
multlcapa para usuarios
domésticos y profesionales que
necesltan sequridad avanzada
mlentras navegan, realizan pagos
en linea, trabajan remotamente o
almacenan Informacién sensible.
Incluye funclones de rendimiento
y privacidad que ayudan a
mantener los equipos rapidos,
protegidos y estables.

4622002

Armarios
metalicos para
instalaciones y
usos eléctricos

46171509

Gabinetes u
organizadores
con llave

El Gablnete Rack 11ru Fondo 51 +
Multitorna + Tornillos + Patch es
un gabinete metalico tipo rack
disefiado para la organizacion,
protecclén y montaje de equipos
de telecomunicaciones y redes en
formato estandar de 19 pulgadas.
Su estructura compacta de pared
permite instalar de manera segura
switches, patch panel, routers,
DVR/NVR, organizadores y otros
dispositivos de cableado
estructurado, optimizando el
espacio ¥ facilitando la

F@BO@@
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Conslste en la implementacion de
actividades  de dlagnostico,
planeacidn, configuracion,
pruebas y monitoreo de Ia
infraestructura tecnolégica, con el
Servicios de | fin de habllitar el funclonamiento
asesoramiento |de redes, equipos, servidores vy
80101507 sobre servicios bajo el protocolo IPv6,
tecnologfas de | garantizando su coexistencia con
la Informacion [IPvd y el cumplimiento de fos
lineamientos establecldos por el
Ministerio TIC para la
modernizacién y sostenibilidad de
los servicios tecnoldgicos de Ia

Servicios de
consultoria en
tecnolagias de la
informacién (TI)

10 83131

4

entidad.
o]
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OBJETO PARA CONTRATAR, ESPECIFICACIONES, AUTORIZACIONES, PERMISOS Y LICENCIAS
REQUERIDOS PARA SU EJECUCION. (Numeral 2 del articulo 2.2.1.1.2.1.1 del Decreto 1082 de
2015)

2.1. Objeto:

“ADQUIRIR LOS SERVICIOS Y ELEMENTOS NECESARIOS PARA LA IMPLEMENTACION DE LOS
SERVICIOS TECNOLOGICOS PARA LA PROTECCION DE LA SEGURIDAD DE LA INFORMACION EN LA
ALCALDIiA MUNICIPAL DE SAN JOSE DEL GUAVIARE”.

2.2, Clasificador de Bienes y Servicios

De acuerdo con la clasificacién del Codigo Estandar de Productos v Servicios de Naciones Unidas, V.14.080
(UNSPSC), los bienes y/o serviclos requerides estan clasificados asi:

- Cadigo
Grupo Segmento Familia Clase UNSPSC
22
Equipos o plataformas y 26
accesorios de redes Equipo de servicio 43222609
multimedia o de voz vy de red
dates
43 20 18
. ¢ Componentes para
E Difuston de Tecnp logias tecﬁologia depla Dispositivos de 43201835
Productios de de Informacion y informacion, difuslon o almacenamiento
uso final Telecomunicaciones telecomunicaciones
32
Software de
23 seguridad y 43233205
Software proteccion
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46 15
Equipos y Suministros de 17 Cerraduras,
Defensa, Orden Publico, Seguridad, vigilancia y elementos de 46171509
Proteccion, Vigilancia y deteccién segurldad y
Seguridad accesorios
39 10
D Componentes, Accesorios 12 Equipamiento
Componentes ¥ Suministros de Equipos, suministros y para distribucidn 39121004
vy suministros Sisternas Eléctricos e componentes eléctricos y conversién de
Huminacion alimentacién
C 18
Maquinaria, 20 10
herramientas, | Maquinaria y Accesorios Maquinaria y equipo de Sistemas 20101810
equipo de Mineria y Perforacién | mineria y explotacion de mecanizados de
Industria y de Pozos canteras soporte en tierra
vehiculos
26
Maquinarla y Accesorios 12 16.
- Alambres, cables y Cables electricos 26121634
para Generacion y arneses y accesorios
Distribucién de Energia
15
80
F Serviclos de Gestion, 10 cgﬁgjil?c?r?adge
SERVICIOS Servicios Profesionales de | Serviclos de asesoria de neaocios 80101507
Empresa y Servicios gestion d Y
Administrativos admlnlstrqcion
carporativa

2.3.

Para llevar a cabo las actividades necesarias y satisfacer la necesidad planteada, se requiere que el Contratista

cumpla con los siguientes requerimientos:

Especificaciones Técnicas del Objeto a Contratar:

entornos que requieren alta
disponibilidad, balanceo de
carga, VPN, firewall avanzado y
1 administracién centralizada.
Este equipo cuenta con
arquitectura ARM de cuatro
nticleos v 13 puertos Glgabit

Ethernet, ofreclendo gran
capacidad de procesamiento y
establlidad para manejar
multples conexiones

simultaneas. Su diseno tipo rack
1U lo hace ideal para centros de
datos, cuartos de

ftem [ BIENOSERVICIO | RouterBoard - -
UNIDAD DE MEDIDA UNIDAD
CANTIDAD 1
DESCRIPCION DEL | CARACTERISTICAS
PRODUCTO
Es un router empresarial de alto | Caracteristicas principales
rendimiento  disefiado  para | Funciones: Router
redes corporativas, ISP vy | Frecuencias: 2.4

Velocldad inalambrica: 32 Gbps
Cantidad de puertos: WAN/LAN 16
Hardware

Cantidad de antenas internas: 0
Cantldad de antenas externas: 0
Cantidad total de puertos: 18
Cantidad de puertos LAN: 16
Cantidad de puertos WAN: 4
Cantidad de puertos WAN/LAN: 16
Cantidad de puertos USB: 1

Con botén de reiniclo: Si
Conexién y velocidad

Tipos de conexiones: Con cable
Velocidad inalambrica: 32 Ghps
Frecuencias: 2.4
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comunicaciones y racks | Tipo de frecuencla: Banda tinica
empresariales. . Estdndares IEEE: IEEE 802.11a/b/g/n/ac
Seguridad
Con firewall integrado: Si
Protocclos de seguridad: NAT, SPI
Peso y dimensiones
Peso: 2,1 kg
Altura x Ancho x Profundidad: 4.4 cm x 44.3 cm x 18.3 cm
: Didmetro: 4,45 ecm
z Otros
Con conexion PoE: No
Con control parental: No
Con funcion Adaptative QoS: Ne
Con proteccién Al No
Item | BIEN.OSERVICIO .+ ... |Enrutador ... . 7. . ¥ & .~
UNIDAD DE MEDIDA UNIDAD
CANTIDAD « 1
DESCRIPCION \  DEL | CARACTERISTICAS
PRODUCTO f
El enrutador es un flrewall y | Caracteristicas principales
router empresarial compacto | Caracteristicas del producto: VPN segura, firewall avanzado
disefiado para ejecutar el | Clase de banda de frecuencia: Banda cuadruple
sistema operative pfSense+ de | Dispositives compatibles: Ordenador personal, Ordenador
manera optimizada. Este equipo | portdtil, Smartphone, Tablet, Videoconsocla
esta orlentado a pequefas y | Usos recomendados para producto, Negocios
medianas empresas, entidades | Tecnologia de conexién: Ethernet
gubernamentales y oficinas | Sistema operativo: pfSense Plus
remotas que requieren | Protocolo de seguridad: 1PSec
sequridad avanzada, | NGmero de Puertos: 4
administracion profesional de | Velocidad Transferencla Datos: 8750 Megabits por segundo
2 red y monitoreo constante del | Ancho de banda del puerto LAN: 2500000 bps
tréfico. Ademas de funcionar | Velocidad maxtma de transferencia datos en sublda: 8750
como router y firewall, el equipo | Megabits por segqundo
tamblén puede operar como | Memoria RAM Instalada: 4 GB
sistema IDS/IPS (Sistema de | Tiene conectividad a Internet: Si
Deteccidn vy Prevercidén de | Tipo de red del router: wired
Intrusos) mediante | Protocole Conectividad: Ethernet
herramientas comoc Snort vy | Cobertura: completa de red y gestién de datos de alta velocidad
Suricata, permitiendo detectary | ¢
blogquear amenazas, ataques,
malware y accesos no
autorizados en tlempo real.
Fabricado por Netgate, ofrece
un excelente rendimiento para
amblentes corporativos con |
bajo consumo eléctrico y ;i
funcionamiento silencioso.
iItem.| BIEN O SERVICIO . SERVIDOR.NAS GO TB &~ &~ .0 .~ .. . 777
UNIDAD DE MEDIDA UNIDAD
CANTIDAD 1
DESCRIPCION DEL | CARACTERISTICAS
PROPUCTO Iy
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El NAS de 60 TB es una solucién
de almacenamiento en red
disefiada para  centralizar,
proteger y administrar grandes
vollimenes de Informacidon en
entornos empresariales,
gubernamentales
corporativos. Este
dispositivo  permite
coplas de seguridad
automaticas, almacenamliento
compartido, sincronizacién de
archivos,  virtualizacion vy
recuperacién ante desastres
desde una tnica plataforma
segura y escalable, Integra el
sistema operativo DSM
{DiskStation Manager),
reconocido por su facilidad de
administracién y robustez en
seguridad.

Y
tipo de
realizar

Caracteristicas principales
8 bahias para discos HDD/SSD SATA de 3.5" y 2.5".

Procesador AMD Ryzen V15008 Quad-Core de 2.2 GHz.

8 GB de memorla RAM DDR4 ECC expandible hasta 32 GB.
Sistema operatlvoe DSM (DiskStation Manager).

Dos puertos LAN 2.5 Gigabit Ethernet integrados.

Soporte para expansion hasta 18 bahias.

Capacidad de almacenamiento bruto hasta 432 TB.
Compatible con RAID O, 1, 5, 6, 10 y SHR.

Soporte para caché SSD NVMe M.2.

Administracion centralizada de usuarios y permisos.
Copias de segurldad automaticas y recuperacion de datos.
Compatible con virtualizacion VMware, Hyper-V y Docker.
Sincronizacdion de archivos entre sedes.

Compatible con IPv4 e IPv6.

Monitoreo y alertas en tiempo real.

Compatible con vigllancia IP mediante Surveillance Station.
Acceso remoto seguro y nube privada institucional.

NSRS S O S O U U U NN N NN
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BIEN O SERVICIO 'UPS ON LINE BIFASICA DE 10KVA
UNIDAD DE MEDIDA UNIDAD

CANTIDAD 1

DESCRIPCION DEL | CARACTERISTICAS

PRODUCTO

La UPS On Line Bifasica de
10KVA es un sistema de
alimentacién ininterrumpida de
uso profesional que utiliza
tecnologia de dable conversidn
(On Line) para suministrar
energia continua, estable vy libre
de perturbaciones a equipos
criticos, garantizando un tiempo
de transferencia de 0 ms ante
fallas eléctricas; cuenta con
capacidad de 10 Kva
{aproximadamente hasta 10 kW
segin factor de potencia),
configuracién  bifdsica con
entrada v salida en 208v/220V,
alto rendimiento y eflciencla,
pantalla LCD para monitoreo en
tiempo real, y posibilidad de
expansién medlante bancos de
baterias externas para
aumentar la autonomia, slendo
ideal para aplicaciones como
servidores, centros de datos,
redes empresariales, equipos
médicos e  infraestructura
tecnolégica que requieren alta
disponibilidad y  proteccion

Caracteristicas generales

Capacidad: 10KVA.

Tipo de UPS: Tecnologia On Line de doble conversién Tecnologia
de! inversor Tecnologia PWM de alta frecuencla con IGBT.

Tipo de Control: Microprocesador DSP

ENTRADA

Topologia de entrada: Bifasica

Voltaje nowminal de entrada: 220VAC

Cantidad de hilos: 3 (2 Fases +GND)

Conexidn: Bornera

Tecnologia del Rectificador: Rectificador con IGBT Voltaje
permitido por el rectificador: 220VAC -27% +425%
(160~275VAC)

Rango de frecuencia de entrada sincronizado con la red: 40
Hz - 70Hz

Factor de potencia de entrada: >0,95

Limitacién de corriente de entrada: 150% sistema inversor
200% bypass

Distorsion armoénica de corriente: <5%THDI

Filtros: EMI/RFI

SALIDA
Topologia de salida: Bifasica
Voltaje nominal de sallda:

120VAC/208VAC/220VAC/230VAC/240VAC
Factor de potencia de Salida: 1
Potencia: 10KW

Tipo de onda de salida: Senusoidal pura

@ Teléfonc 5849214 — 5849483 - 5840889
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contra variaciones de voltaje,
plcos eléctricos y cortes de
energia.

Otros voltajes de salida configurables:
110VACx2/115VACK2/120VACK2

Tiempo de trasferencia: 0 ms

Cantidad de hilos: 4(dos Fases +Neutro+GND} Conexién:
Bornera

Regulacidn de voltaje: +/-2%

Distorsién armodnica de salida: THDV<2% full carga lineal
THDV<8% full carga no lineal

Factor de cresta: 3:1

Frecuencia nominal de salida: 50Hz/60Hz

Regulacién de frecuencia: +/-0,1Hz @ mode hateria
Transformador de Aislamiento: Originatl de fabrica Interno
Rango de Frecuencia: Sincronizacion con linea de + 10% de la
frecuencia nominal

Capacidad de sobrecarga: 100-105%: ninguna alarma 105-
125%: la carga se transfiere al modo Bypass después de 10
minutos 125-150%: la carga se transfiere al modec Bypass
después de 30s > 150%: la carga se transfiere al modo Bypass
después de 500ms

Eficiencia total: Modo linea > 92% ModoBat > 88% Modo ECO
> 93%

BYPASS AUTOMATICO INTERNO

Tecnologia del Bypass: Bypass de estado sdlido

Maximo tiempo de transferencia: < 1 de ciclo.

Voltajes aceptables en bypass: 208VAC -15% +27%
(176~264VAC)

Operacién: Con retransferencia automatica.

BATERIAS

Tipa de baterias: Bateria sellada libres de mantenimiento VRLA
(valve Regulated Lead Acid batterles) y disefiadas con tecnologia
AGM (Absorbent Glass Mat) Compartimentos y cublertas en
material ABS segun (UL94HB, UL94V-0) Tipo FR (Flame
retardant) UL 1989

Referencia y numero de Baterias: 192vVDC/16 x 12VDC 7,5
Ah 192VDC / 16 x 12VDC 9Ah)

‘Tiempo de respaldo incluido***: Smin 4min

Tiempo maximo de recarga: 5 horas al 90%

Tecnologia del Cargador: Cargador regulade con limitacion de
Corriente

AMBIENTALES

Ruido audible: <55 dBA @1m

Humedad relativa: De 0 a 95% sin condensacién
Temperatura ambiente de operacién: De 0°C a 40°C,
Dimensiones {altexanchoxprofundo): 805.5%300%633.2mm
Peso: Kg. 108.4 123.8

GENERAL

Display LCD: Display LCD todos los parametros Menu principal
y Submenti: Pantalla resumen con estado de bateria, estade de
la carga, estado de operacion, informaclén de voltaje (entrada /
salida) y frecuencla. Tiempo de autonomia, temperatura e
historial de eventos, entre otros,

Indicadores LED: Modos de operacion: normal, bateria,
bypass, falla Bypass manual

Bypass manual: para mantenimiento sin desconexion de la
carga.

F@Bﬂ@@
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Opcional niimero de equipo redundantes en paralelo:
Conexién en paralelo hasta 3 unidades

Puertos de comunicacion: RS232 / USB / Contacto Seco (1
entrada / 1 Salida)

Opcional SNMP: Administracion de energia desde el
administrador SNMP y el navegador web

Software: Wimpower software Windows XP, Windows , Linux
Gabinete: Tipo Torre (indoor} NEMA Tipo 2 / IP 20
Protecciones: Switch EPO apagado de emergencia / Breaker
Caonexidén Banco extarno: ANEN-SA30

Normativa: *EMI EMC {Emislones): conduccion: C3 IEC/EN
62040-2, radiacion: €3 IEC/EN 62040-2 *EMS EMC (Inmunidad):
IEC 61000-4-2, Nivel 3, IEC 61000-4-3, Nlvel 3, IEC 61000-4-4,
Nivel 4 (también en puertos de sefial) IEC 61000-4-5, Nivel 4,
Criterio B, IEC 61000-4-6, Nivel 3, IEC 61000-4-8, Nivel 4, IEC
61000-4-11 Certificaciones: RETIE, UL1778, IEC/EN 62040-2:
Cat. C3, IEC/EN 62040-3

“ftem | BIEN O SERVICIO Access Point” .. o 7
5 | UNIDAD DE MEDIDA UNIDAD
CANTIDAD 12
DESCRIPCION DEL | CARACTERISTICAS
PRODUCTO

El access point de doble banda
con tecnologia WiFi 7, pensado
para brindar cobertura
inaldmbrica estable y de alto
desempefioc en amblentes con
muchos usuarios conectados.
Puede Instalarse en techo o
pared y se  administra
centralizadamente.

Es ampllamente utilizado en
redes corporativas debido a su
estabilidad, roaming eficiente y
compatibilidad con  VLANSs,
multiples SSID, portal cautivo y
autenticacldn empresarial.

Caracteristicas generales

Puertos Ethernet: 1

Especificaciones

- Interfaz de red: (1) 1/2.5 GbE R145 port

- Interfaz de gestion: Ethernet

- Método de potencia: PoE+

- Rango de voltaje admitido: 44—57V DC

- Consumo maximo de energia: 21W

- VLAN: 802.1Q

- Velocidad maxima de datos 2,4 GHz: 688 Mbps {BW40)
- Velocidad maxima de datos 5 GHz: 4,3 Gbps (BW240)
- Velacidad méaxima de datos 6 GHz: 5,7 Gbps (BW320)
- Ganancia de antena 2,4 GHz: 4 dBi

- Ganancia de antena 5 GHz: & dBI

- Ganancia de antena 6 GHz: 5,8 dBi

Incluye: Kit de montaje en pared/techo
Beneficios

- WiFi 7 con soporte de 6 GHz

- 6 corrientes espaciales

- Mas de 300 dispositivos conectados

- Alimentado mediante PoE+

- Enlace ascendente de 2,5 GbE

Cantidad De Bandas:Tribanda

Banda: 2.4GHz, 5GHz y 6GHz
Antenas: MIMO 2X2
Entorno: Interior
Tecnologia: WIFI7

item | BIEN O'SERVICIO “Switch de 24 Puertos 128 GB/s Gestionable Montable en

.| Rack 5 ) ¥ .
6 UNIDAD DE MEDIDA UNIDAD
CANTIDAD 2
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DESCRIPCION DEL
PRODUCTO

CARACTERISTICAS

Switch gestionable de nivel 2+
disefiado para entornos
empresariales e Institucionales
que requieren alto rendimiente,
seguridad y administracion
centralizada de la red. Cuenta
con 24 puertos Gigabit Ethernet
10/100/1000 Mbps v 4 puertos
SFP/SFP+ de 1G/10G para
enlaces de fibra Optica de alta
velocidad, ofreciendo una
capacidad de conmutacién de
hasta 128 Gbps y un excelente
desempefio para aplicaclones de
alto trafico como videovigilancia
IP, telefonfa VoIP, servidores,
Access Points WIFI 6 y redes
corporativas. Permite la
administracion local o en la
nube mediante interfaz web y
aplicacién movil, facilitande la
configuracldén, monitorec vy
gestién remota de la
infraestructura de red. Ademas,
incorpora funcloenes avanzadas
de seguridad como VLANs, IEEE
802.1X, ACL, protecclén contra
ataques DoS, agregacion de
enlaces y Spanning Tree,
garantizando estabilidad,
segmentacién y proteccion de la
red. Su disefio montable en
rack, funcionamiento sllenclioso
sin ventllador vy garantia
limtada de por vida lo
convierten en upa solucion ideal
para pequeiias y medlianas
empresas, entidades phblicas y
proyectos de modernizacidn
tecnologica.

Caracteristicas generales

24 puertos Gigabit Ethernet 10/100/1000 Mbps.

4 puertos SFP/SFP+ de 1G/10G para enlaces de fibra dptica.
Capacidad de conmutacion de hasta 128 Gbps.
Administraclon inteligente Layer 2+.

Gestidn local via navegador web o en la nube.

Soporte para VLANs y segmentacion de red.

Seguridad IEEE 802.1X y listas de control de acceso (ACL).
Proteccién automatica contra ataques DoS.

Soporte Spanning Tree y Link Aggregation,

Compatible con redes IPv4 e IPv6.

Funcicnamiento silencioso sin ventilador.

Disefio montable en rack estandar.

Fuente de alimentacién interna.

Ideal para Access Points WiFl 7, VoIP, CCTV y servidores.
Bajo consumo energético.

Administraclén SNMP y monitoreo avanzado.

Compatible con infraestructura empresarial Aruba y HPE.
Alto rendimiento para redes LAN Institucionales y corporativas.

AN N N Y N N N N N N NN N VRN

"{ BIEN O SERVICIO

Cable Utp 100% Cobre Cat & Interior.Color Blanco 305 M.

UNIDAD DE MEDIDA

CAJA

CANTIDAD 2 ,
DESCRIPCION DEL | CARACTERISTICAS
PRODUCTO

El Cable UTP Cat6 Interior de
305 metros esta fabricado con
conductores 100% cobre sdlido,
garantizando un  excelente
desempefio en |2 transmision de
datos y una mayor estabilidad
en  redes LAN de alto

Caracteristicas generales
Categoria 6 (Catt).

Uso interlor.

Color blanco.

Longitud: 305 metros (1000 ft).
Conductores 100% cobre sdlido.
4 pares trenzados.

AN NN
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rendimiento. Diseflado para
aplicaciones de cableado
estructurado, este cable soporta
velocidades Gigabit Ethernet y
frecuencias de hasta 250 MHz,
siendo ideal para la conexién de
Access Points WIiFi 6, camaras
1P, telefonia VoIP, servidores,
switches y sistemas PoE/PoE+.
Su construccion de alta calidad
permite minimizar
interferencias y pérdidas de
sefial, ofreciendo una
transmisién confiable y eficlente
incluso en Instalaclones de larga
distancia. Ademas, cuenta con
recubrimlento en PVC resistente
para uso en interiores y cumple
con estdndares Internaclonales
de cableado ANSI/TIA/EIA-568,
proporcionando seguridad,
durabllidad y compatibilidad con
infraestructuras tecnologicas
empresariales e institucionales.

Compatible con Gigabit Ethernet.
Soporta PoE y PoE+.

Baja interferencia y diafonia.
Chagqueta PVC para interiores.
Compatible con conectores R145 Cat5.
1deal para canalizacién estructurada.

ANENENENE NN

n.| BIEN O SERVICIO

Antivirus "L "7 ¢ o L

UNIDAD DE MEDIDA

UNIDAD

CANTIDAD

140

DESCRIPCION DEL
PRODUCTO

CARACTERISTICAS

El Antivirus ofrece proteccian
multicapa para usuarios
domésticos y profesionales que
necesitan seguridad avanzada
mientras navegan, realizan
pagos en linea, trabajan
remotamente o  almacenan
informacién sensible. Incluye
funciones de rendimiente v
privacidad gue ayudan a
mantener los equipos rapidos,
protegidos y estables,

Caracteristicas generales
Antlvirus en tiempo real contra vifus, malware y spyware
Proteccién anti-ransomware

Firewall bidireccional

Proteccion contra phishing y sitios web maliciosos
Navegaclén segura y proteccién bancaria (*Safe Money”)
VPN ilimitada y de alta velocidad

Administrador de contrasefias

Proteccién de identidad y monitoreo de filtraciones de datos
Deteccldn de stalkerware y amenazas de criptomineria
Optimizacién y limpieza del sistema

Monitor de salud del disco duro

Modo "No molestar” para juegos y multimedia

Proteccldn para pagos y compras en linea
Compatibilidad multipiataforma
Compatibilidad

Compatible con:

*  Windows

s  mac0s

s  Android

« IPhone [ iPad (iOS)

Ventajas destacadas

o Excelente tasa de deteccidn de amenazas
¢ Bajo consumo de recursos del sistema
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* VPN ilimitada incluida

e Interfaz moderna y facil de usar

e Proteccion integral de privacidad y rendimiento

Ideal para trabajo remoto, banca virtual y navegacién segura

-Item | BEIEN O SERVICIO,

Gabinete ‘Rack 11ru Fondo 5Y 4 Multitoma + Bandeja

. e Jtorhillos . . o« T TOR
9 | UNIDAD DE MEDIDA UNIDAD
CANTIDAD 1
DESCRIPCION CARACTERISTICAS
PRODUCTO

rack disefiado para
montaje de  equipos

formato  estandar de
pulgadas. Su

dispositivos de

administraclon de la red.

El Gabinete Rack 11ru Fondo 51
-+ Multitoma + Tornillos + Patch
es un gabinete metdlico tipo

organizacién,  proteccion
telecomunicaciones y redes en

estructura
compacta de pared permite
instalar de manera segura
switches, patch panel, routers,
DVR/NVR, organizadores y otros
cableado
estructurado, optimizando el
espaclo vy facllitando

Caracteristicas generales
Modelo: 11 UR FONDO 51
Color: Negro

Peso y dimensiones

Peso: 6,96 kg

Alt: 55 centimetros

Ancho: 52 centimetros
Fondo: 51 centimetros
Otros

Modelo detallado: Gabinete Rack 11ru Fondo 51 4+ Multitoma +
Bandeja -+ tornillos

Es de pier No

Es montable en pared: Si
Incluye accasorios: Si

{tem:| BIEN O SERVICIO "‘Mano de obita . T
10 | UNIDAD DE MEDIDA SERVICIO
CANTIDAD GLOBAL
DESCRIPCION CARACTERISTICAS
PRODUCTO

red WIFi AP

instalacion y conflguracion de

Configuracion Switch Administrable.
Configuracion VLANSs.

Itém | BIEN O SERVICIO :

“n

Adoptar el protacolo IPv6 eh la infraestructura de reddela’
entidad, mediante la ifiplenientacién ‘de doble plla
(IPv4/IPv6), conforme'd las directrices.del MinTIC -

UNIDAD DE MEDIDA

SERVICIO

CANTIDAD GLOBAL
DESCRIPCION CARACTERISTICAS
PRODUCTO

Fase I Planeacion

11 | pjagnéstico de la Situacién

Actual

Actividades generales

1. Construccién del plan de Diagnéstico.

2. Inventarlo de TI (Hardware, Software).

3. Andlisis de la nueva topologfa de {a Infraestructura actual y su
functonamiento.

Teléfono 5849214 — 5849483 - 5840839
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s VPN ilimitada Incluida
s Interfaz moderna y facil de usar
» Proteccldn integral de privacidad y rendimiento
Ideal para trabajo remoto, banca virfual y navegacion segura
Itéesn | BIEN O SERVICIO ‘Gabinete Rack’ 1iru Fondo 51 + Mult:toma + "Bandeja:
o 2 s | +tornilios . L s T o
9 UNIDAD DE MEDIDA UNIDAD
CANTIDAD 1
DESCRIPCION DEL | CARACTERISTICAS
PRODUCTO

El Gablnete Rack 1iru Fondo 51 | Caracteristicas generales

+ Multitoma + Tornlllos + Patch | Modelo: 11 UR FONDO 51

es un gabinete metdlico tipo | Color: Negro

rack  disefiado para la | Peso y dimensiones

organizacién, proteccion vy | Peso: 6,96 kg

montaje de  equipos  de | Alt: 55 centimetros

telecornunicaciones y redes en | Ancho: 52 centimetros

formato estandar de 19 | Fondo: 51 centimetros

pulgadas. Su estructura | Otros

compacta de pared permite | Modelo detallado: Gabinete Rack iiru Fondo 51 + Multitoma +
instalar de manera segura | Bandeja -+ tornillos

switches, patch panel, routers, | Es de pie: No

DVR/NVR, organizadores y otros | Es montable en pared: SI

dispositivos de cableado | Incluye accesorios: Si

estructurade, optimizando el
espacio y facilitando la
administracion de la red.

Item.| BIEN O SERVICIO "Manodeobra T T UL o
10 UNIDAD DE MEDIDA SERVICIO
CANTIDAD GLOBAL
DESCRIPCION DEL | CARACTERISTICAS
PRODUCTO
Instalacion y configuracidén de | Configuracion Switch Administrable.
red WiFi AP Configuracién VLANs.
iItém s BIEN O'SERVICIO “7 77| Adoptar €l'protocolo IPv6 en la infraestructura dered de la
; . 3 entidad, mediante Ia’ lmplementacmn de dnble pila
i N . . | (IPv4/IPv6), conforme a las.directrices del MInTIC. . 5
UNIDAD DE MEDIDA SERVICIO
CANTIDAD GLOBAL
DESCRIPCION DEL | CARACTERISTICAS
PRODUCTO
Fase I Planeacion - | Actividades generalas
11 Diagndstico de la Situacion
Actual 1. Construccién del plan de Diagndstico.

2. Inventario de TI (Hardware, Software).
3. Analisis de la nueva topologia de la infraestructura actual y su
funcionamiento.
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4, Protocole de pruebas de valldacion de aplicativos,
comunicaciones, plan de segurldad y coexistencia de los
protocolos.

5. Planeacion de la transicion de los servicios tecnologicos de {a
Entidad.

6. Validacidn de estado actual de los sistemas de informacldn,
los sistemas de comunicacliones, las nterfaces y revisién de
los RFC correspondientes.

7. Identificacion de esquemas de seguridad de la informacion y
las comunicaciones.

Entregables fase I

La Fase I - Planeacidn de IPv6 debe entregar un documento con

los siguientes temas:

1. Inventario de TI (Hardware y software) de cada Entidad
diagnosticada.

2, Informe de cumplimiento de IPv6 por cada elemento de
hardware y software (Red de comunicaciones, sistemas de
almacenamiento, sistemas de cdmputo, aplicativos, bases de
datos, sistemas de seguridad, entre otros).

3. Recomendaciones para adquisicion de elementos de

comunicaciones, de comptto y almacenamiento con el

cumplimiente de IPv6.

Informe con el plan de direccionamiento en IPve,

Plan de manejo de excepciones, definiendo las acciones

necesarias en cada caso particular con aquellos elementos de

hardware y software (aplicaclones y servicios} que sean
incompatibles con IPv6,

6. Informe de preparacion (Readiness} de los sistemas de
comunicaciones, bases de datos y aplicaciones (Que tan
preparada se encuentra la entidad en tema de adopcién de
IPvG).

7. Documento que define los lineamientos de implementacion de
IPv6 en concordancia con la politica de seguridad de
Informacion y los controles de seguridad informatica de la
entidad.

vk

Fase II - Implementacidn
del Protocolo IPvG

Actividades generales

1. Habilitacion direccionamlento IPv6é para cada uno de los
componentes de hardware y software de acuerdo con el plan
de dlagndéstico de la Primera Fase.

2. Configuracién de servicios de DNS, DHCP, Seguridad, VPN,
serviclos WEB, entre otros.

3. Conflguracién del protocolo IPv6 en aplicativos, sistemas de
comunicaciones, sistemas de almacenamiento y en general de
los equipos susceptibles a emplear direccionamiento IP.

4. Activacidn de politicas de seguridad de IPv6 en los equipos de
seguridad y comunicaciones gque posea cada entidad de
acuerdo con los RFC de segurldad en IPv6.

5. Coordinacién con el (los) proveedor (es) de servicios de
Internet ISP, para establecer el enrutamiento y fa
conectividad Integral en IPv6 hacia el exterior.

Entregable de |a Fase 11

@ Teléfono 5849214 — 5849483 - 5840889
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administracién centralizada.
Este equipo cuenta con
arquitectura ARM de cuatro
nlcleos y 13 puertos Glgabit
Ethernet, ofrectendo  gran
capacidad de procesamiento y
estabilidad para manejar
multiples conexlones
simultaneas. Su disefio tipo rack
1U lo hace ideal para centros de
datos, cuartos de
comunicaciones ¥ racks
empresariales.

Cantidad de antenas internas: 0
Cantidad de antenas externas: 0
Cantidad total de puertos: 18
Cantidad de puertos LAN: 16
Cantidad de puertos WAN: 4
Cantidad de puertos WAN/LAN: 16
Cantidad de puertos USB: 1

Con botén de relniclo: Si
Conexién y velocidad

Tipos de conexiones: Con cable
Velocldad inalambrica: 32 Gbps
Frecuencias: 2.4

Tipo de frecuencia: Banda tinica
Estandares IEEE: IEEE 802.11a/b/g/n/ac
Seguridad

Con firewall integrado: Si
Protocolos de seguridad: NAT, SPI
Peso y dimensiones

Peso: 2,1 kg

Altura x Ancho x Profundidad: 4.4 cm x 44.3 cm x 18.3 cm
Diametro: 4,45 cm

Otros

Con conexion PoE: No

Con control parental: No

Con funcién Adaptative QoS: No
Con proteccidon Al: No

‘Item’| BIEN O SERVICIO .. ™ | Enrutador _ T - B o
UNIDAD DE MEDIDA UNIDAD
CANTIDAD 1 )
DESCRIPCION DEL | CARACTERISTICAS
PRODUCTO
El enrutador es un firewall y | Caracteristicas principales
router empresarial compacto | Caracteristicas del producto; VPN segura, firewall avanzado
disefiado para ejecutar el | Clase de banda de frecuencia: Banda cuddruple
sistema operativo pfSense+ de | Dispositives compatibles: Ordenador personal, Ordenador
manera optimizada, Este equipo | portatil, Smartphone, Tablet, Videoconsola
estd orientado a pequefias y | Usos recomendados para producto, Negocios
medianas empresas, entidades | Tecnologia de conexién: Ethernet
gubernamentales vy oficinas | Sistema operativo: pfSense Plus
remotas que requieren | Protocolo de seguridad: IPSec

2 seguridad avanzada, | Nimero de Puertos: 4

administractén profesional de | Velocidad Transferencia Datos: 8750 Megabits por segundo
red y monitoreo constante de! { Ancho de banda del puerto LAN: 2500000 bps
trafico. Ademas de funcionar | Velocidad maxima de transferencia datos en subida: 8750
como router y firewall, el equipo | Megabits por segundo
también puede operar como | Memoria RAM Instalada: 4 GB
sistema IDS/IPS (Sistema de | Tlene conectividad a Internet: Si
Deteccién y Prevencion de | Tipo de red del router: wired
Intrusos) mediante | Protocolo Conectividad: Ethernet
herramientas como Snort y | Cobertura: completa de red y gestion de datos de alta velocidad
Suricata, permitiendo detectary
bloquear amenazas, ataques,
malware y  accesos no
autorizados en tiempo real.
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Fabricado por Netgate, ofrece
un excelente rendimiente para

ambientes corporativos con
bajo consumo eléctrico ¥y
funcionamiento silencioso.

JItermn | BIEN O.SERVICIO. .. . SERVIDORNASG60TB . . . & ° Tl
UNIDAD DE MEDIDA UNIDAD
CANTIDAD 1
DESCRIPCION DEL | CARACTERISTICAS
PRODUCTO
El NAS de 60 TB es una solucion | Caracteristicas principales
de almacenamiento en red | v 8 bahlas para discos HDD/SSD SATA de 3.5" y 2.5%,
disefiada para  centralizar, | v Procesador AMD Ryzen V15008 Quad-Core de 2.2 GHz.
proteger y a(?ministfaf grandes | » g GB de memoria RAM DDR4 ECC expandible hasta 32 GB.
‘éﬁi‘;ﬁ%‘fs e ":3:;::;;‘]’_:;':5“ v Sistema operativo DSM (DiskStation Manager).
gubernamentales ; ¥ Dos puertos LAN 2.5 Gigabit Ethernet Integrados.
corporativos. Este tipo de|¥ Soporte para expansion hasta 18 bahias.

3 dispositivo permite realizar [ v Capacidad de almacenamiento bruto hasta 432 TB.

coplas de seguridad | v Compatible con RAID 0, 1, 5, 6, 10 y SHR.
automaticas, almacenamiento | v  Soporte para caché SSD NVMe M.2.
compartido, s_incronizac’lon % Administracion centralizada de usuarios y permisos.
archivos, virtualizacion Y1, Copias d frs .
recuperacién ante desastres opias de seguridad autom:':\ttcas y recuperacion de datos.
desde una Unica plataforma | ¥ Compatible con virtualizacion VMware, Hyper-V y Docker.
segura y escalable. Integra el | ¥ Sincronizacion de archivos entre sedes.
sistema operativo DSM | v Compatible con IPv4 e IPV6.
{DiskStation Manager), | v Monltoreo y alertas en tiempo real.
reconocido por su facilidad de | ,  compatible con vigilancia IP mediante Surveillance Statien.
administraclén y robustez en | , Acceso remoto sequ be privada Institucional
sequridad. guro y nube privada Institucional.

ftem | BIEN O SERVICIO . | UPS-ON LINE BIFASICA DE 10KVA,

4 UNIDAD DE MEDIDA UNIDAD

CANTIDAD 1
DESCRIPCION DEL | CARACTERISTICAS
PRODUCTO

La UPS On Line Bifasica de
10KVA es un sistema de
alimentacidn ininterrumpida de
uso profesional que utiliza
tecnologia de doble conversian
{(On Llne) para suministrar
energia continua, estable y libre
de perturbaciones a equipos
criticos, garantizando un tiempoe
de transferencia de 0 ms ante
fallas eléctricas; cuenta con
capacidad de 10 KVA
(aproximadamente hasta 10 kW
segin  factor de potencia),
configuracién  bifasica  con
entrada y sallda en 208Vv/220V,
alto rendimlento y eficiencla,

Caracteristicas generales

Capacidad: 10KVA.

Tipo de UPS: Tecnologia On Line de doble conversion Tecnologia
de! Inversor Tecnologia PWM de alta frecuencia con IGBT.

Tipo de Control: Microprocesador DSP

ENTRADA

Topologia de entrada: Bifasica

Voltaje nominal de entrada: 220VAC

Cantidad de hilos: 3 (2 Fases +GND)

Conexidn: Bornera

Tecnologia del Rectificador: Rectificador con IGBT Voltaje
permitido por el rectificador: 220VAC -27% +25%
{160~275VAC)

Rango de frecuencia de entrada sincronizado con la red: 40
Hz - 70Hz

Factor de potencia de entrada: >0,99

y@tﬁ@@
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pantalla LCD para monitoreo en
tlempo real, y posibilidad de
expansion mediante bancos de
baterias externas para
aumentar {a autenomia, siendo
ldeal para aplicaciones como
servidores, centros de datos,
redes empresariales, equipos
médicos e infraestructura
tecnoldgica que requieren alta
disponibilidad y  proteccion
contra varlaciones de voltaje,
picos eléctricos y cortes de
energia.

Limitacion de corriente de entrada: 150% sistema inversor
200% bypass

Distorsidn armdnica de corriente: <5%THDI
Filtros: EMI/RFI

SALIDA

Topologia de salida: Bifisica

Voltaje nominal de
120VAC/208VAC/220VAC/230VAC/240VAC
Factor de potencia de Salida: 1

Potencia: 10KW

Tipo de onda de salida: Senusoidal pura
Otros voltajes de salida
110VACx2/115VACx2/120VACX2

Tiempo de trasferencia: 0 ms

Cantidad de hilos: 4(dos Fases +Neutrc+GND)} Conexion:
Bornera

Regulacidén de voltaje: +/-2%

Distorsion armédnica de salida: THDV<2% full carga lineal
THDV<8% full carga no lineal

Factor de cresta: 3:1

Frecuencia nominal de salida: S0Hz/60Hz

Regulacién de frecuencia: +/-0,1Hz @ modo bateria
Transformador de Aislamiento: Original de fabrica Internc
Rango de Frecuencia: Sincronizaclén con linea de £ 10% de la
frecuencia nominal

Capacidad de sobrecarga: 100-105%: ninguna alarma 105-
125%: la carga se transfiere al modo Bypass después de 10
minutos 125-150%: la carga se transfiere al modo Bypass
después de 30s > 150%: la carga se transfiere al modo Bypass
después de 500ms

Eficiencia total: Modo linea > 92% ModoBat > 88% Mode ECO
> 93%

BYPASS AUTOMATICO INTERNO

Tecnologia del Bypass: Bypass de estado sélido

Maximo tiempo de transferencia: < % de ciclo.

salida:

configurables:

Voltajes aceptables en bypass: 208VAC -15% +27%
{(176~264VAC)

Operacién: Con retransferencla automatica.

BATERIAS

Tipo de baterias: Bateria sellada libres de mantenimlento VRLA
(Valve Regulated Lead Acid batteries) y disefiadas con tecnologia
AGM (Absorbent Glass Mat) Compartimentos y cubiertas en
material ABS seglin (ULS4HB, UL94V-0) Tipo FR {Flame
retardant) UL 1989

Referencia y numero de Baterias: 192VDC/16 x 12VDC 7,5
Ah 192vDC /[ 16 x 12VDC 8Ah)

Tiempo de respaldo incluido**%*: Smin 4min

Tiempo maximo de recarga: 5 horas al 50%

Tecnologia del Cargador: Cargador regulado con limitaclén de
Corrlente

AMBIENTALES

Ruido audible: <55 dBA @1m

Humedad relativa: De 0 a 95% sin condensacion
Temperatura ambiente de operacion: De 0°C a 40°C.
Dimensiones (altoxanchoxprofundo): 805.5*%300*%633.2mm
Peso: Kg. 108.4 123.8

F@DO@
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FRDCANLS
£ D SARRTL LD CON
EFoOul TR clnay,

GENERAL

Display LCD: Display LCD todos los parametros Ment principal
y Submenti: Pantalla resumen con estado de bateria, estado de
la carga, estado de operacidn, informacién de voltaje (entrada /
salida)} y frecuencia. Tlempo de autonomfa, temperatura e
historial de eventos, entre otros.

Indicadores LED: Modos de operacion: normal, bateria,
bypass, falla Bypass manual

Bypass manual: para mantenimiento sin desconexion de la
carga.

Opcionéll nimero de equipo redundantes en paralelo:
ConexIén en paralelo hasta 3 unidades

Puertos de comunicacion: R5232 7 USB / Contacto Seco (1
entrada / 1 Salida)

Opcional SNMP: Administracion de energfa desde el
administrador SNMP y el navegador web

Software: Wimpower software Windows XP, Windows, Linux
Gabinete: Tipo Torre (indoor) NEMA Tipo 2 / IP 20
Protecciones: Switch EPO apagado de emergencia / Breaker
Conexidén Banco externo: ANEN-SA30

Normativa: *EMI EMC {Emislones); conduccion: C3 IEC/EN
62040-2, radiaclén: C3 IEC/EN 62040-2 *EMS EMC (Inmunidad):
1EC 61000-4-2, Nivel 3, IEC 61000-4-3, Nivel 3, IEC 61000-4-4,
Nivel 4 (también en puertos de sefial) IEC 61000-4-5, Nivel 4,
Criterio B, 1IEC 61000-4-5, Nivel 3, IEC 61000-4-8, Nivel 4, 1IEC
61000-4-11 Certificaciones: RETIE, UL1778, IEC/EN 62040-2;
Cat. C3, IEC/EN 62040-3

Itém | BIEN OSERVICIO .~ = -

Access Point

UNIDAD DE MEDIDA UNIDAD
CANTIDAD 12

DESCRIPCION DEL | CARACTERISTICAS
PRODUCTO

El access point de doble banda
con tecnologfa WiFl 7, pensado
para brindar cobertura
inaldmbrica estable y de alto
desempefio en ambientes con
muchos usuarios conectados,
Puede instalarse en techo o
pared ¥ se administra
centralizadamente.

Es ampliamente utilizado en
redes corporativas debido a su
estabilidad, roaming eficlente y
compatibilidad con  VLANSs,
multiples SSID, portal cautivo y
autenticacion empresarial.

Caracteristicas generales
Puertos Ethernet: 1
Especificaciones

- Interfaz de red: (1) 1/2.5 GbE R145 port

- Interfaz de gestién: Ethernet

- Método de potencia: PoE+

- Rango de voltaje admitido: 44—57V DC

- Consumo maxime de energla: 21w

- VLAN: 802.1Q

- Velocidad maxima de datos 2,4 GHz: 688 Mbps (BW40)
- Velocidad maxima de datos 5 GHz: 4,3 Gbps (BW240)
- Velocidad maxima de datos 6 GHz: 5,7 Gbps (BW320)
- Ganancia de antena 2,4 GHz: 4 dBi

- Ganancla de antena 5 GHz: & dBi

- Ganancia de antena 6 GHz: 5,8 dBi

Incluye: Kit de montaje en pared/techo
Beneficios

- WIFi 7 con soporte de 6 GHz

- 6 corrientes espaciales

- Mas de 300 dispositivos conectados
- Alimentado mediante PoE+

- Enlace ascendente de 2,5 GbE

oY
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A TRATT Rl

Cantidad De Bandas: Tribanda

Banda: 2.4GHz, 5GHz y 6GHz
Antenas: MIMO 2X2

Entorno: Interior

Tecnologia: WIFI?

‘ftem | BIEN O SERVICIO "T'Switch_de 24 Puertos 128,GB/s Gestionable Moritable én’
v i ) e Rack . iw o L .
6 UNIDAD DE MEDIDA UNIDAD

CANTIDAD 2

DESCRIPCION DEL | CARACTERISTICAS

PRODUCTO

Switch gestionable de nivel 2+ | Caracteristicas generales

disefiado para entornos | v 24 puertos Gigabit Ethernet 10/100/1000 Mbps.
empresariales e institucionales | v 4 puertos SFP/SFP+ de 1G/10G para enlaces de fibra aptica,
gue requieren alto rendimiento, | v Capacidad de conmutacién de hasta 128 Gbps.
seguridad y  administraciéon | v Administracion inteligente Layer 2-+.

centrallzada de la red. Cuenta | v Gestion local via navegador web o en la nube.

con 24 puertos Gigabit Ethernet | v Soporte para VLANs y segmentacidn de red.
10/100/1000 Mbps y 4 puertos | v Seguridad IEEE 802.1X y listas de control de acceso (ACL).
SFP/SFP+ de 1G/10G para | v Proteccion automaética contra ataques DoS.

enlaces de flbra 6ptica de alta | v Soporte Spanning Tree y Link Aggregation.

velocidad, ofreciendo una | ¥ Compatible con redes IPv4 e IPvG.

capacidad de conmutacidon de | v Funcionamiento silenciose sin ventilador.

hasta 128 Gbps y un excelente | v Disefio montable en rack estandar.

desempefio para aplicaciones de | v  Fuente de alimentacion interna.

alto trafico como videovigilancia | v Ideal para Access Points WiFi 7, VoIP, CCTV y servidores.
IP, telefonia VoIP, servidores, | v Bajo consumo energético.

Access Points WIFi 6 y redes | v Administracién SNMP y monitoreo avanzado,
corporativas. Permite la| v Compatible con Infraestructura empresarial Aruba y HPE.
administracién local o en la | Alto rendimiento para redes LAN institucionales y corporativas.
nube mediante interfaz web y

aplicacion maévll, facilitando la

configuracién, monitoreo vy

gestion remota de la

infraestructura de red. Ademds,

incorpora funciones avanzadas

de seguridad como VLANs, IEEE

802.1X, ACL, proteccion contra

ataques DoS, agregacién de

enlaces y Spanning Tree,

garantizando estabilidad,

segmentacion y proteccién de la

red. Su disefio montable en

rack, funcionamiento sllencioso

sin ventilador y garantia

limitada de por vida Ilo

convierten en una soluclén ideal

para pequefias y medianas

empresas, entidades publicas y

proyectos de modernizacién

tecnoldgica.

Item | BIEN Q SERVICIO “s|'Cable’Utp 100% Cobre Cat6 Interior ColorBlanco 305M . -
7 UNIDAD DE MEDIDA CAJA
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CANTIDAD . i '
DESCRIPCION DEL | CARACTERISTICAS
PRODUCTO

El Cable UTP Cat6 Interior de
305 metros estd fabricado con
conductores 100% cobre sdlido,
garantizando un  excelente
desempefio en la transmision de
datos y una mayor estabilidad
en redes LAN de alto
rendimiento. Disefiado para
aplicaciones de cableado
estructurado, este cable soporta
velocidades Gigabit Ethernet y
frecuencias de hasta 250 MHz,
siendo ideal para la conexion de
Access Points WIFI 6, camaras
1P, telefonia VolIP, servidores,
switches y sistemas PoE/PoE+.
Su construccién de alta calidad

permite minimizar
interferencias y pérdidas de
sefial, ofreciendo una

transmision confiable y eficiente
incluso en instalaciones de larga
distancla. Ademas, cuenta con
recubrimiento en PVC resistente
para uso en interiores y cumple
con estdndares internacionales
de cableado ANSI/TIA/EIA-568,
proporcionando seguridad,
durahilidad y compatibilidad con
Infraestructuras  tecnoléglcas
empresariales e institucionaies,

Caracteristicas generales

Categoria 6 (Cat6).

Uso interior.

Color blanco.

Longitud: 305 metros (1000 ft).
Conductores 100% cobre sdlido.

4 pares trenzados.

Compatible con Gigabit Ethernet.
Soporta PoE y PoE+.

Baja Interferencia y diafonia.
Chaqueta PVC para interlores.
Compatible con conectores R145 Caté.
Ideal para canalizacion estructurada.

AR N N N SR SENE NN

m .| BIEN O .SERVICIO

| Antivirlds, o B2 . ) L e

UNIDAD DE MEDIDA UNIDAD

CANTIDAD 140

DESCRIPCION DEL | CARACTERISTICAS
PRODUCTO

El Antivirus ofrece proteccion
multicapa para usuarios
domésticos y profesionales que
necesitan seguridad avanzada
mientras navegan, realizan
pagos en linea, trabajan
remotamente o almacenan
informacién sensible. Incluye
funclones de rendimiento vy
privacidad que ayudan a
mantener los equipos rapidos,
protegidos y estables.

Caracteristicas generales
Antivirus en tiempo real contra virus, malware y spyware
Proteccion anti-ransomware

Firewall bidireccional

Proteccidn contra phishing y sitios web maliclosos
Navegacion segura y proteccién bancaria (*Safe Money”)
VPN jlimitada y de alta velocidad

Administrador de contrasefias

Proteccion de Identidad vy monitoreo de filtraciones de datos
Detecclon de stalkerware y amenazas de criptomineria
Optimizacion y limpleza de! sistema

Monitor de salud del disco duro

Modo “No molestar” para juegos y multimedia

Protecclén para pagos y compras en linea

Teléfono 5849214 — 5849483 - 5840889
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« Compatibllidad multiptataforma
Compatihilidad
Compatible con:
s  Windows
e mac05
« Android
* iPhone / iPad (i0S}
Ventajas destacadas
s Excelente tasa de detecclén de amenazas
e Bajo consumo de recursos del sistema
s« VPN ilimitada incluida
« Interfaz moderna y facil de usar
» Proteccldn integral de privacidad y rendimiento
Idea! para trabajo remoto, banca virtual v navegacidn segura
item | BIEN O SERVICIO ~ “Y =7 ‘| Gabifete Rack 1iru Fondo 51 + Multltoma + Bandeja
- , o +tarnillos . . . & i E -y
9 UNIDAD DE MEDIDA UNIDAD
CANTIDAD _ 1 _
DESCRIPCION DEL | CARACTERISTICAS
PRODUCTO
El Gabinete Rack 11iru Fondo 51 | Caracteristicas generales
+ Multitoma + Tornillos + Patch | Modelo: 11 UR FONDO 51
es un gabinete metalico tipo | Color: Negro
rack disefiado para la | Peso y dimensiones
organizacidn,  proteccidn vy | Peso: 6,96 kg
montaje de equipos de | Alt: 55 centimetros
telecomunicaciones y redes en | Ancho: 52 centimetros
formato estandar de 19| Fondo: 51 centimetros
pulgadas. Su estructura | Otros
compacta de pared permite | Modelo detallado: Gabinete Rack 1iru Fonde 51 + Multitoma +
instalar de manera segura | Bandeja + tornillos
switches, patch panel, routers, | Es de pie: No
DVR/NVR, organizadores y otros | Es montable en pared: Si
dispositivos de cableado | Incluye accesorlos: Si
estructurado, optimizando el
espacio vy  facilitando la
administracién de la red.
Item | BIEN O SERVICIO % ‘Mano deobra”iv T T ., 0T .
10 UNIDAD DE MEDIDA SERVICIO
CANTIDAD GLOBAL
DESCRIPCION DEL | CARACTERISTICAS
PRODUCTO
Instalaciéon y configuracién de | Configuracion Switch Administrable.
red WIiFi AP Configuracion VLANs.

‘Item | BIEN O-SERVICIO % Adoptar el protocolo. IPV6 en la infraestructura.de red de la
w T entidad, ‘mediante la implementac:ari de doble pila
5 L. (IPv4/1Pv6), conforme:a las directrices del MinTIC -

1 UNIDAD DE MEDIDA SERVICIO
CANTIDAD GLOBAL
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SAN JOSE DEL GUAVIARE
DESCRIPCION DEL | CARACTERISTICAS
PRODUCTO
Fase I Planeacién - | Actividades generales
Diagnostico de la Situacion
Actual 8. Construccion del plan de Diagnéstico.

9. Inventario de TI (Hardware, Software).

10. Analisis de la nueva topologia de la infraestructura actual y su
funcionamiento.

11. Protocole  de pruebas de validacldn de aplicativos,
comunlcaciones, plan de seguridad y coexistencla de los
protocolos.

12, Planeacién de la transicién de los serviclos tecnoldgicos de la
Entidad.

13. Validacion de estado actual de los sistemas de informacion,
los sistemas de comunicaciones, las Interfaces y revision de
los RFC correspondientes.

14, Identificacién de esquemas de seguridad de la Informacidn y
las comunicaciones.

Entregables fase I

La Fase I ~ Planeacion de IPv6 debe entregar un documento con

los sigtuientes temas:

8. Inventario de TI (Hardware y software) de cada Entidad
dlagnosticada.

9. Informe de cumplimiento de IPv6 por cada elemento de
hardware y software (Red de comunicaciones, sistemas de
almacenamiento, sistemas de cémputo, aplicativos, bases de
datos, sistemas de seguridad, entre otros).

10. Recomendacicnes para adquisicidbn de elementos de
comunicaciones, de cédmputo y almacenamiento con el
cumplimiento de 1Pv6,

11. Informe con el plan de direcclonamiento en IPv6.

12, Plan de manejo de excepciones, definlendo las acciones
necesarias en cada caso particular con aquellos elementos de
hardware y software (apllcaciones y servicios) que sean
Incampatibles con IPv6.

13. Informe de preparacién (Readiness) de los sistemas de
comunicaclones, bases de datos y aplicaciones (Que tan
preparada se encueptra la entidad en tema de adopcién de
IPv6).

14. Documento que define los lineamientos de implementacion de
IPv6 en concordancla con la politica de seguridad de
informacién vy los controles de seguridad informatica de la
entidad.

Fase II - Implementacion | Actividades generales

del Protocolo IPv6

6. Habilitacién direcclonamiento IPv6 para cada uno de los
componentes de hardware y software de acuerdo con el plan
de diagnostico de la Primera Fase.

7. Configuracién de serviclos de DNS, DHCP, Seguridad, VPN,
serviclos WEB, entre otros.

FZ@DOEI@
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8. Configuracién del protocolo IPv6 en aplicativos, sistemas de
comunicaciones, sistemas de almacenamiento y en general de
los equipos susceptibles a emplear direccionamiento IP.

9, Activacién de politicas de seguridad de IPv6 en los equipos de
seguridad y comunicaciones que posea cada entidad de
acuerdo con los RFC de seguridad en IPvG.

10. Coordinacidn con el (los) proveedor {es) de sepvicios de
Internet ISP, para establecer el enrutamiento y la
conectividad integral en IPv6 hacla el exterior.

Entregable de la Fase 11

La Fase II - Implementacion del protocolo IPv6 debe entregar un

documento con los sigulentes temas:

4, Preparacion y presentacion del Informe del plan detallado de
implementacion del nuevo protocolo.

5. Documento con todas las configuracliones del nueve protocolo
realizadas en las plataformas de hardware, software vy
servicios que se han intervenido durante esta fase, incluye las
configuraciones a realizar sobre el canal (canales) de
comunicaciones con acceso a internet.

6. Informe de configuracidn de las pruebas realizadas a nivel de
comunicaciones, de aplicaciones vy sistemas de
almacenamiento.

Fase III - Pruebas de | Actividades generales

Funcionalidad de IPv6

4, Pruebas de funclonalldad y monitoreo de IPv6 en los servicios
de la Entidad.

5. Analisis de informacién y pruebas de funcionalidad frente a
las politicas de seguridad perimetral de la infraestructura de
TL

6. Afinamiento de las configuraciones de hardware, software
y servicios de la Entidad.

Entregable de la Fase III

La Fase III - Pruebas de funcionalidad de IPvS debe entregar un

documento con los siguientes temas:

4. Documento con los cambios detallados de las configuraciones
realizadas, previo al anallsis de funcionalidad realizado en la
fase II de Implementacion.

5. Actade cumplimliento a satlsfaccldn de la Entldad con respecto
al funcionamiento de los serviclos y aplicaciones que fueron
intervenidos durante la fase II de la Implementacidn,

6. Documento de inventario final de la infraestructura de TI
sobre el nuevo protocolo IPv6.

El contratista Ginicamente atenderd las Instrucciones, recomendacidnes, sugerenclas v guejas que presente
la Administracidén Municipal.

El CONTRATISTA es el unico responsable por la vinculacion de su personal v la celebracién de subcontratos
todo lo cual debe reallzar en su proplo nombre y por su propia cuenta y riesgo sin que el MUNICIPIO
adquiera responsabliidad ni solidaridad alguna por dichos actos.

Entregar al MUNICIPIO el suministro de conformidad a lo sefialado en este pllego de condiciones y a la
propuesta presentada.

Ejecutar el objeto del presente contrato en los plazos establecidos, bajo las condiciones econdmicas,
técnicas y financleras estipuladas en las cldusulas correspondlentes y de acuerdo con su propuesta y la
solicitud de cotizacion o pliegos de condiciones los cuales hacen parte vinculante del contrato.

Contar con disponibilidad del 100% de los elementos durante el término de ejecucion del contrato.
Mantener los precios y condiclones establecidos en la oferta durante el tiempo de ejecucldn del
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8. Efectuar el cambioc de los productos por defectos de fabricacién, mala calidad, que no correspondan a las
especificaciones técnlecas exigldas o por dafios ocasionados en el transporte de estos.,

9. Presentar de manera mensual informe de entregas realizadas con los debidos soportes y evidencias,
especificando el valor ejecutado y el saldo del contrato, permitiendo el perfecto control de recursos.

10. E! transporte, cargue, descargue y entrega de los insumos necesarios para la ejecucion del contrato, seran
asumidos por el CONTRATISTA. El rlesgo y propiedad del suministro serd asumido por parte del
CONTRATISTA hasta que se realice la entrega total a satisfaccién en el lugar indicado. El MUNICIPIO de
acuerdo con sus necesidades y previos los tramltes legales y presupuestales que correspondan, podra
modificar las fechas, sitios, horarios y frecuencla que haya establecido para las entregas y el CONTRATISTA
se obliga al suministro de conformidad con dichos camblos. Previamente y con suficiente anticipacién el
MUNICIPIO notificara los camblos mencionados.

11.tas demas propias del objeto contractual.

2.4.2 CObligaciones Generales del Contratista:

Ademdas de las previstas en la Ley 80 de 1993, Ley 1150 de 2007, Decreto 1082 de 2015 y normas
reglamentarias inherentes a la naturaleza del contrato, a las obligaciones derivadas de las disposiciones legales
vigentes que regulan su actividad y las contenidas en los documentos que forman parte del contrato, el
contratista debe cumplir con las siguientes obligaciones:

1. Cumplir con todas las especificaciones técnicas establecidas en los estudios previos, analisis del sector,
pliegos de condiclones, adendas, la oferta y el contrato que se suscriba como resultado del presente
proceso de selecclén.

2. Suscribir oportunamente el acta de inicle, actas parciales, acta de terminacién y el acta de liquidacion del
contrato, conjuntamente con el/la supervisor/a del mismo, cuando corresponda.

3. Mantener estricta reserva y confidencialidad sobre la informacién que conozca por causa o con ocasion del
contrato, asf como, respetar la tltularidad de los derechos de autor, en relacidn con los documentos, obras,
creaciones que se desarrollen en ejecucion del contrato.

4. Disponer de los medios necesarios para garantizar la correcta ejecucion del objeto contractual,

5. Responder a los requerimientos, reclamos, consultas y/o solicitudes de la Entidad, eficaz y oportunamente.
6. Informar inmediatamente al Supervisor del Contrato, si durante la ejecucion de este surgen hechos de
fuerza mayor, o caso fortuito, o alguna situacién que ocaslonen dilaciones en la ejecucion del contrato,

7. Ningtin acuerdo, modificaclén u otra actividad que en relacién con el contrato efectué el contratista con
persona diferente a la que ejerce la supervision del contrato se tendra por no valida para todoes les
efectos.

8. Dar cumplimiento a sus obligaciones frente al Sistema de Seguridad Social Integral y Parafiscales, para lo
cual deberd realizar los aportes a que se refiere la Ley 828 de 2003 modificado por el Decreto 126 de 2010,
el Articulo 50 de la Ley 789 de 2002 modificado por el Decreto Ley 2106 de 2019, y el Articulo 23 de 1a
Ley 1150 de 2007, en lo relacionado con los sistemas de salud, rlesgos laborales, pensliones y aportes a
las cajas de compensactdn familiar, SENA e ICBF cuando haya lugar a ello, de conformidad con [as normas
y reglamentos que rigen la materia.

9. Mantener vigente la garantia de cumplimiento, en virtud de lo establecido en el Articulp 2.2.1.2,3.1.12 del
Decreto 1082 de 2015, en el evento de presentarse modificaciones en valor y/o plazo, suspensiones, y
demas modificaciones que afecten su vigencia o monto.

10. Informar de manera inmediata al supervisor del contrato en caso de presentarse durante la ejecucion
alguna inhabllidad, Incompatibilidad o conflicto de interés. El supervisor del contrato a su vez informara a
la Secretaria Juridica con el fin de adelantar el analisis de la informacién, en aras de mitigar los riesgos de
continuar la ejecucién de contrato en las situaciones menclonadas.

2.4.3 Obligaciones del Municipio:
1. Ejercer la supervision del contrato que se derive del presente proceso de contratacion.

2. Facilitar al contratista la Informacién, documentacion y apoyo institucional que requiera para el cabal
cumplimiento de su contrato.
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3. Verificar que el contratista reallce el pago de aportes al sistema de seguridad social integral, parafiscales,
ICBF, SENA y cajas de compensacidn familiar (cuando a ello haya lugar), en las condiciones establecidas
por la normatividad vigente.

4, Efectuar los pagos de manera oportuna, seglin los términos y condiciones pactadas, previo cumplimiento
de los requisitocs exigidos para ello.

2.5 Plazo de Ejecucidn:

£l plazo de ejecucion del contrato serd de DOS (2) MESES o hasta agotar el recurso contratado, plazo contado
a partir de la firma del Acta de Inicio.

2.6 Lugar de Ejecucion:

Las actividades que se adelanten en cumplimiento del contratc se desarrollaran principalmente en la zona
urbana de San José del Guaviare.

2.7 Autorizaciones, permisos y licencias requeridos para su ejecucion.
El alcalde del Municiplo de San José del Guaviare, se encuentra facultado para contratar, de conformidad con

lo establecldo en e! Acuerdo Municlpal No. 031 de 2013, modificado mediante Acuerdo Municipal No. 006 de
2021,

3 MODALIDAD DE SELECCION DEL CONTRATISTA Y SU JUSTIFICACION, INCLUYENDO LOS
FUNDAMENTOS JURIDICOS. (Numeral 3 de! articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015)

3.1 Modalidad de Seleccidn:

Licitacidon Piiblica | Concurso de Méritos | Seleccién Abreviada | Contratacidn Directa | Minima Cuantia
X

3.2 Tipo Contractual:
Contrato de prestacién de serviclos,
3.3 Justificacion y Fundamentos Juridicos:

El marco juridico aplicable al presente proceso de seleccion es el sefialado en el articulo 2, numeral 2, literal
b) de la Ley 1150 de 2007, el cual dispone:

ARTICULO 20. DE LAS MODALIDADES DE SELECCION. La escogencia del contratista se efectuard
con arreglo a las modalldades de seleccion de licitacion puablica, seleccién abreviada, concurso de
meéritos y contratacion directa, con base en las siguientes reglas:

()

Seleccion abreviada, La Selecclén abreviada corresponde a la modalidad de seleccién objetiva
prevista para aquellos casos en que, por las caracteristicas del objete a contratar, las circunstancias
de la contratacion o la cuantia o destinacién del blen, obra o servicio, puedan adelantarse procesos
simplificados para garantizar la eficiencla de [a gestioén contractual.

(..)

b) La contratacion de menor cuantia. Se entenderd por menor cuantia los valores que a continuacién
se relaclonan, determinados en funcidon de los presupuestos anuales de las entidades publicas
expresados en salarios minimos legales mensuales.

()

La modalidad de este contrato es de seleccién abreviada de menor cuantia, ya que los bienes y servIcIos a
adquirir tienen un valor de DPOSCIENTOS SIETE MILLONES DE PESOS ($207 0060.000
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tope de minima cuantia de la Alcaldia Municipal de San José del Guaviare para la vigencia 2026 —fijado en
$49.025.340,00— y se encuentra dentro del rangc de menor cuantia, cuyo tope maximo es de
$490.253.400,00.

Ahora bien, dentro de la Seleccién Abreviada de Menor Cuantia, el articulo 2,2.1.1.1.3.1 del Decreto 1082 de
2015, en concordancia con el literal a) del numeral 2 del articulo 2° de la Ley 1150 de 2007, define los Bienes
y Servicios de Caracteristicas Técnicas Uniformes como aquellos de comun utilizacién, con especificaciones
técnicas y patrones de desempefio y calidad iguales o similares, que en consecuencla pueden agruparse como
bienes y servicios homogéneos, es decir, bienes o servicios estandarizados, de uso comdn en el mercado,
respecto de los cuales el precio es el tnico factor diferenciador entre los distintos proveedores, y que por tal
razon pueden adquirirse medlante subasta Inversa.

En el presente proceso, si bien algunos de los equipos requeridos (como los switches, puntos de acceso o
elementos de cableado) corresponden a referencias de fabrica con especificaclones técnicas estandarizadas,
dentro del objeto contractual tamblén se encuentran compenentes y servicios que no responden a esta légica
de uniformidad, como el disefio de la arquitectura de red, la integracldn de los equipos de seguridad perimetral,
almacenamiento y respaldo energético en un esquema unlficado, y los serviclos de instalacion, configuracién
y adopclén del protocolo IPv6 bajo el esquema de deble pila, conforme al listado de bienes y servicios que hace
parte Integral de este estudio previo. Estos elementos no se transan en el mercado bajo un patron dnico de
disefio, capacidad, topologia o integracién, sino que deben disefiarse y configurarse conforme a
especificaciones particulares definidas por la Entidad, en atencion a la Infraestructura tecnoldgica existente, la
arquitectura de red institucional y los lineamlentos técnicos del MinTIC para la transicion a IPv6. En esa medida,
dichos componentes y servicios no cumplen con el requisito de compartir patrones de desempefio y calidad
objetivamente definidos entre los distintos oferentes del mercado, condicién indispensable para calificar como
blenes y serviclos de caracteristicas técnicas uniformes,

Dado que el objeto contractual agrupa en un solo proceso bienes y servicios de naturaleza heterogénea, unos
estandarizados y otros que exigen disefio e integracidn bajo especificaclones particulares, y siguiendo el
principio de que el objeto contractual debe evaluarse de manera integral y no fraccionada, no resulta
procedente calificar la totalidad del proceso como de caracteristicas técnicas uniformes ni, en consecuencla,
adelantario mediante subasta inversa. Por tal razon, la modalidad aplicable es la seleccion abreviada de menor
cuantia general, conforme lo define el articulo 2.2.1.2.1,2.20 del Decreto 1082 de 2015. Debido al objeto a
contratar, la Entidad requiere evaluar ademas del precio, la calidad e idoneidad técnica del proponente, por lo
que e! tnico factor de selecclén no sera el precio, de acuerdo con lo preceptuado en el articulo 2.2.1.1,2.2.2
del Decreto 1082 de 2015, en refacidn con el ofrecimiento més favorable.

Por otro lado, de conformidad con el articulo 41 de la Ley 1955 de 2019 y su decreto reglamentario, el Decreto
310 de 2021, se verificd el portafolio de bienes y servicios ofrecidos a través de la Tienda Virtual del Estado
Colombiano, dado que el presente proceso contempla la adquisicion de equipos activos de red, elementos de
seqguridad perimetral, aimacenamlento, respaldo energético, cableado estructurado, licenciamiento y servicios
de instalacidn, configuracién y disefio de red bajo lineamientos técnicos del MInTIC para la adopcidn del
protocolo IPvG,

En dicha verificacién se encontré que el Acuerdo Marco de Precios de Compra y Alquiler de Computadores y
Periféricos - ETP III (CCE-280-AMP-2021) finalizé su plaze para la colocacién de érdenes de compra el 7 de
agosto de 2026, y su Instrumento sucesor — ETP IV (proceso CCENEG-093-01-2026) - se encuentra en fase
de observaciones al pliego de condiciones, sin haber sldo ain adjudicado ni puesto en operacién en la Tienda
Virtual del Estado Colombiano, por lo que a la fecha no existe un instrumento vigente para |a adquisicion de
equipos de computo y periféricos. Asi mismo, se indica que su objeto se limita a computadores de escritorio,
portétiles, tabletas, impresoras, escaneres, video proyectores y monitores Industriales, sin comprender
routers, firewalls, sistemas de almacenamlento (NAS), UPS, puntos de acceso inaldmbrico ni switches
administrables.
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El Acuerdo Marco de Servicios de Conectlvidad IV, identificado como CCE-SNG-AMP-003-2024, tiene vigencia
desde el 23 de diciembre de 2024 hasta el 23 de diclembre de 2026, vy su objeto consiste en seleccionar
proveedores de servicios de conectividad y fijar las condicicnes bajo las cuales las entidades estatales pueden
contratarlos. Su alcance se limita a sels categorias de serviclo: conectividad terrestre, conectlvidad satelital,
conectividad movil, gestién del trafico, gestion de segurldad y servicios complementarios, cada una clasificada
en los niveles oro, plata o bronce segin el porcentaje de disponibilidad ofrecido.

GUIA PARA COMPRAR EN LA TIENDA VIRTUAL DEL ESTADO COLOMBIANG (TVEC) A
TRAVES DEL ACUERDO MARCO DE PRECIOS DE SERVICIOS DE CONECTIVIDAD IV

1. INFORMACION GENERAL DEL ACUERDO MARCO
1.1. Ndmero del proceso de seleccién en SECOP 11

Proceso de seleccidn por licitacidn pablica No CCENEG-074-01-2024 adefantado a
traves de la plataforma del SECOP IL.

1.2. 0Obleto del Atuerdo Marco

El objeto da! Acwerde Marco es: (i) Seleccionar los proveedores para los Serviclos de
Conectividad IV, y (ii) Definir las condiciones para [a contratacién de los Servicios de
Conectividad por parte de las Entidades Estatales que contraten bajo ef amparo del
Acuerdo Marco de Precios.

1.2.1, Alcance del Cbjete

Los proveedores se comprometen a suministrar a las entidades compradoras leos
servicios da conectividad de acuerdo con las especificaciones detalladas en e! pliege
de condiciones, minuta, fichas y anexes técnicos correspondientes al segmento y/o
jote Departamental (departamento) parz el o los cuales hayan presentado Oferta
dentro del proceso de seleccién de licitacién pdblica CCENEG-074-01-2024.

A través del Acverdo Marco dae Precios, las entidades compradoras tienen la
posibilidad de adquiric los servicios de conectividad clasificados en sels (8)
categorias: Conectivided Terrestre, Conectlvidad Satelital, Conectividad
Mdévil, Servicios de Gestién del Trafico, Servicios de Gestion de Seguridad y
Serviclos de Complementarios y distribuidos en tres {3) Niveles de Servicio:
Oro, Plata y Bronce, Estas categonias y niveles estin definidos de acuerdo con fas
especificaciones técnicas estipuladas en el Anexo técnico, que detalla Ios requisitos
técnicos y operativos necesarios para cada tipo de servicio, garantizande ast una
mayor eficiencia y adecuacidn a sus requerimientos operatives.

1.2. Cobertura del Acuerdo Marco

El Acuerdo Marco resultante del proceso de seleccidn tendrd una cobertura nacional,
asimismo tendrd una estructura con coadiciones de segmentacion para adaptarse a
Ias particularidades de cada departamento.

Ninguna de estas categorias comprende la compra de equipos activos de red como enrutadores, firewalls,
switches administrables, sistemas de almacenamiento tipo NAS, puntos de acceso inalambrico o sistemas de
respaldo energético, ni el disefio o la construccién de infraestructura de red propia de la entidad. Lo que entrega
este acuerdo es |a prestacion de un enlace de conectividad operado y administrado por el proveedor, quien
conserva la propiedad de los equipos con los que presta el servicio; la entidad no adqulere dichos equipos ni
queda a cargo de su instalacién, configuracién o mantenimiento.

Por esta razén, el Acuerdo Marco de Servicios de Conectividad IV no resulta aplicable para adquirir en propledad
el enrutador, la plataforma de seguridad perimetral, el almacenamiento centralizado, los puntos de acceso, el
cableado estructurado y el respaldo energético que requiere Ia entidad, nl para contratar los servicios de
instalacion, configuracion y adopcién del protocolo IPv6 sobre la infraestructura propia de la Alcaldia Municipal
de San José del Guaviare, que es precisamente lo que constituye el objeto del presente proceso de contratacion.

Ningtin otro Acuerdo Marco vigente cubre la adquisicion integrada de equipos de core, seguridad perimetral,
almacenamiento, respaldo energético, red Inaldmbrica Instituclonal, cableado estructurado y licenciamiente de
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antivirus, junto con los servicios de mano de obra especlalizada para instalaclén, configuracion y adopcidn del
protocolo 1Pv6 bajo el esquema de doble pila requerido por la entidad.

En consecuencia, al no existir un instrumento de agregacidn de demanda que comprenda el objeto integral
requerido, resulta inviable adqulrir estos blenes y serviclos a través de la Tlenda Virtual del Estado Colomblano.
Frente a la posibllidad de acudir a la Bolsa de Productos como mecanismo de adquisicidn, se advierte que los
bienes cbjete del presente proceso {equipos de red, seguridad y almacenamiento con especificaciones técnicas
particulares, integrados en una solucién de Infraestructura a la medida) no corresponden a bienes fungibles nl
estandarizados susceptibles de negociacién en bolsa, y su adquisicldon por esta via generarfa costos adicionales
de intermediacion (comislones y honorarios de comislonistas) que no se justifican frente al valor y naturaleza
del contrato, afectando la eficiencia del gasto ptiblico.

Por las razones expuestas, el proceso de contratacién se adelantara mediante la modalidad de Seleccién
Abreviada de Menor Cuantia, de conformldad con lo establecido en el literal b) del numeral 2 de! articulo 2 de
la Ley 1150 de 2007 y el articule 2.2.1.1.2,1.1 del Decreto 1082 de 2015, modalidad que garantiza la
concurrencia de oferentes, la libre competencla y la seleccién objetiva del contratista que ofrezca las mejores
condiclones para la entidad y para el Interés general del municipio.

4 VALOR ESTIMADO DEL CONTRATO Y LA JUSTIFICACION DE ESTE. (Numeral 4 del articulo
2,2.1.1,2.1.1 del Decreto 1082 de 2015)

4.1 Valor del Contrato:

£l valor del contrato se estima en la suma de DOSCIENTOS SEIS MILLONES NOVECIENTOS NOVENTA Y

NUEVE MIL NOVECIENTOS OCHENTA Y SIETE PESOS CON SETENTA Y NUEVE CENTAVOS

($206.999.987.79), incluido IVA, cuyos precios unitarios Incluyen todos los costos directos, indirectos,
impuestos, tasas y contribuciones a que hubiera lugar, de la vigencia fiscal 2026.

El valor del presupuesto Incluye el impuesto al valor agregado (IVA), cuando a ello hubiere lugar y demas
impuestos, tasas, contribuclones de caracter naclonal y/o municipales legales, asi como los costos directos e
indirectos. El valor del contrato sera por el valor total del Presupuesto Oficial estimado por la Entidad.

4.2 Justificacion del Valor Estimado:

La determinacién de los aspectos relacionados con el preclo se reallzd a partir de un estudio de mercado con
oferentes en el mercade nacional que estan en capacldad de cumplir con el objeto requerido. Por tal motive,
mediante la obtencién de cotizaclones a personas naturales o juridicas con capacidad para ejecutar & contrato
se determind el precio de los bienes v servicios a adquirlr, asi:

UNIDAD Valor Unitario
Valor Unitario | Valor Unitario Valor unltario Valor cant
ITEM DESCRIPCION DE CANT Juan Carlos
EMSYS 5.A.8 Guavlare Tech promedio promedlo total
MEDIDA Valencia
Router mikrotlk RE1100AHx4 UNIDAD [ 1 $3,800,000.00 | $4,000,000.00| $4,200,000.00 $4,000,000.00 $4,000,000,00
Enrutador Netgate 2100 Con
UNIDAD 1 $8,700,000.00 %8,500,G00.00 $8,300,000.00 $8,500,000.66 $8,500,000.00
Software Pfsensa+ Flrewall Vpn
NAS (ALMACERAMIENTO Y UNIDAD 1 $61,500,000.00 54,500,000,00 €2,100,000.00 62,833,333.33 62
BACKUP)QNAP DE 60 TERAS Rt $654,500,000, $62,100,000. $62,833,333, $62,833,333.33
UPS 10K UNIDAD 1 $11,750,000.00 | $13,000,0G60,00 | $12,250,000.00 $12,333,333,33 $12,333,333.33
UNIFI AP WIFI7 pro UNIDAD 12 $1,541,667.00 $1,550,000.00 $1,658,333.33 $1,583,333.44 $19,000,001,32
SWITCH ARUBA 1930 24
PUERTOS UNIDAD | 2 $2,050,000.00 |  $1,950,000.00| $3,200,000.00 $2,400,000.00 $4,800,000.00

?@BO@@ o | v & w N b
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7 | CABLE UTP CATEGORIA 6E UNIDAD | 2 $2,100,000.00 |  $1,900,000.00 | $1,700,000.00 $1,900,000.00 $3,800,000.00
g | LICENCIAANTIVIRUS KARPESKY | snmpap | 140 $155,714.00 $157,142.86 $161,642.85 158,166.57 22,143,319.80
SECURETY por dos afios e o e ¥158,166. $22,143,319.

Gabinete Rack 11inr Fondo 51 +
9 UNIDAD 1 $750,000.00 4$700,000.00 4$720,000.00 $723,333.33 $723,333.33
Multitoma + Bandeja +tomlllos

Adoptar el protocolo IPvE en la
infraestructura de red de la
entidad, medlante la
Implementacion de doble plla
10 GLOBAL 1 457,200,000.60 | $55,000,000,00 | $54,800,000.00 $55,666,666.67 $55,666,666.67
(IPv4/1Pv6), conforme & las
directrices del MInTIC. FASE I -
PLANEAR, FASE Il - ANALIZAR,
FASE III - CONSTRUIR

Manc de obra. Instalactén y

conflguracldn de red WIFL AP,

11 | Conflguraclén Switch GLOBAL 1 $13,300,000.00 | $13,000,000.00 | $13,300,000,00 |  $13,200,000.00 $13,200,000.00
Adrainistrable. Conflguraclén
VLANS
TOTAL $163,247,381.00 | $164,257,142.86 | $162,389,976.18 | $163,298,166.68 | $206,999,987.79

De acuerde con lo anterior, para e! calculo del presupuesto oficial se tomd el promedio del valor cotizado,
multiplicado por las cantidades requeridas, arrojande un promedio total de DOSCIENTOS SEIS MILLONES
NOVECIENTOS NOVENTA Y NUEVE MIL NOVECIENTOS OCHENTA Y SIETE PESOS CON SETENTA Y
NUEVE CENTAVOS ($206.999.987.79), incluido impuestos, costos y gastos.

Nota 1: El proponente deberd tener en cuenta todos los tributos que se generan con ocasién a 12 celebracion,
ejecucién y lliquidacion del contrato; por lo cual cada oferente ai momento de realizar su propuesta debe tener
en cuenta los impuestos nacionales, departamentales y municipales, quedando sometido a la carga tributaria
que se derive de la celebraclén, ejecucién y liquidacién del contrato segin el régimen tributario colombiano.
Los impuestos municipales para los contratos de prestacion de servicios se discriminan asi:

DESCUENTOS POR RETENCIONES, ESTAMPILLAS, TASAS Y CONTRIBUCIONES

ESTAMPILLA ADULTO MAYOR 4%

ESTAMPILLA JUSTICIA FAMILIAR 2%

ESTAMPILLA PROCULTURA 2%

TASA PRODEPORTE 2.50%

RETEICO SegUn actividad econdmica y estatuto tributario municipal
RETENCION EN LA FUENTE Segun Estatuto Tributaric Naclonal

RETENCION IVA 15% sobre el valor del IVA facturado

Nota 2: La Administracién Municipal contempld dentro de la planeacion del presente proceso, todos los
impuestos de Ley nacionales, departamentales, municipales y los beneficios en materia tributarla otorgados
por el goblerno nacional, por lo tanto, es responsabilidad del proponente aplicar la notiatividad y contemplar
los Impuestos de Ley correspondientes a los bienes y/o servicios a sumtnistrar y/o prestar en el presente
proceso de contrataclon, de acuerdo con sus responsabilidades tributarias.

4.3 Forma de Pago:
El Municiplo pagara el valor del contrato de |a sigulente manera:

Un antlcipo equivalente al treinta por clento (30%) del valor total del contrato, previa constitucion y aprob
de las garantias exigidas por la entidad y la suscripcién del acta de inicio. . ;
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El valor restante, correspondiente al setenta por ciento (70%), sera cancelado en un solo pago contra entrega,
prevla presentaclén de la factura, ingreso al almacén municipal, certificacién de cumplimiento expedida por el
supervisor del contrato y suscripcion del acta de liguidacion.

Para el pago final deberd presentarse:

a) Entrada a almacén (en o que corresponda).

b) Factura conforme al Estatuto Tributario.

c) Presentacién de soportes de pago al Sistema de Segurldad Soclal Integral, cuando se trate de personas
naturales. Para personas juridicas, certificacién suscrita por el representante legal o revisor fiscal {cuando
apllique), que acredite el cumplimlento del pago de aportes al sistema de seguridad social integral,
parafiscales, ICBF, SENA y cajas de compensacidn familiar de los Gltimos sels (6) meses, de conformidad
con el articulo 50 de la Ley 789 de 2002 o aquella que lo modifique, adicione o complemente.

d) Actas de terminacién y liquidacion firmadas por las partes.

Nota: Los pagos estaran sujetos al programa anual mensualizado de caja PAC, sin generar intereses
moratorios.

Nota: El anticlpo del treinta por clento (30%!]) se justifica porque el objeto del contrato no corresponde a un
serviclc de simple ejecucion, sino a la adquisicion de un conjunto de equipos tecnoléglcos que el contratista
debe comprar, Importar o solicltar a sus proveedores antes de poder entregarlos e instalarlos en la Alcaldia.
Elementos como el enrutador de alto desempefio, la plataforma de seguridad perimetral, el sistema de
almacenamiento centralizado, los puntos de acceso inaldmbricos, los switches administrables, el cableado
estructurado, la UPS y el licenciamiento de antivirus representan una inversién inicial considerable que el
contratista debe asumir desde el Inicio de la ejecucidn, sin haber recibido atin ningin pago por su gestién,

A esto se suma que el plazo de ejecucion del contrato es de dos meses, un término corto que obliga al
contratista a adelantar de manera inmediata los trdmites de compra, importacién v allstamiento de los equipos
para poder cumplit con los tiempos de entrega e instalacidn pactados. Sin un anticipo, el contratista tendria
que financlar con recursos proplos la totalidad de estos blenes antes de recibir cualquier pago, lo cual puede
limitar la participacldon de proponentes que, aun teniendo la idoneidad técnica requerida, no cuenten con la
capacidad financiera para asumir solos ese costo tnicial,

En este sentido, el anticipo busca garantizar que el contratista disponga de los recursos necesarios para adquirir
oportunamente los equipos y materiales desde el comienzo del contrato, sin que ello afecte |a calidad de la
ejecucién ni obligue a trasladar ese costo financierc al valor de la oferta. De Igual forma, el pago del saldo
restante queda condicionado a la entrega efectiva de los blenes, la certificacion de cumplimiento del supervisor
y la liquidacién del contratoa, lo que asegura que el mayor valor del contrato solo se cancele una vez verificado
el cumplimiento real del objeto contratado, manteniendo asi un adecuado equlilibrio entre el apoyo financiero
al contratista y la proteccién de los recursos publicos del municipio.

4.4 Soporte Presupuestal:
Las obligaciones que se contraigan como resultadeo del presente proceso contractual se soportan con recursos

del presupueste del Municipio, de acuerdo con ei Certificado de Disponibllidad Presupuestal No. 962 de fecha
11 de agosto de 2026 asi:

coD. -
PRESUSOEsTAL | DESCRIPCION | RECURSO FUENTE VALOR
2320201004230201 SERVICIOS Inversién 1.2.1.0.00 Ingresos $62.000.000.00
TECNOLOGICOS .
SERVICIOS corrlentes de Libre
2320202009230201 TECNOLOGICOS Inversion Destinacion $103.928.192.00
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SERVICIOS 1.2.4.3.04 - SGP-Propgésito
TECNOLOGICOS General-Libre destinacién

] b
Inversion municipios categorias 4, 5 y

$41.071.808.00

TOTAL | $207.000.000

5 CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE. (Numeral 5 del articulo
2.2.1.1.2.1.1 del Decreto 1082 de 2015)

Conforme lo establece los numerales 12 y 2° del articulo 5 de la Ley 1150 de 2007, se tendran en cuenta los
criterios que le permitan a la Entidad la seleccién de la oferta mas favorable a sus fines en el entendido que la
selecclén objetiva se fundamenta en la escogencia de! ofrecimiento mas faverable a la Entidad y a los fines
que ella busca, teniendo en cuenta los criterios de habilitacion y evaluacidén de las ofertas. Dentro de los
primeros se encuentran: a) Capacidad Juridica b) Condiciones de experlencla, ¢) Capacidad financiera, y d)
Capacidad organlzaclonal. Dentro de los segundos, estdn aquellos aspectos que permitan ponderar de forma
precisa y detallada de los factores técnicos y econémicos. Los requisltos habilitantes serdn evaluados para la
participacion en el proceso de selecclén y no otorgardn puntaje.

Teniendo en cuenta que {a modalidad es de Seleccion Abreviada de Menor Cuantia y de acuerdo a lo dispuesto
por el articulo 5 de la Ley 1150 de 2007 y lo sefialado en el literal a) del articulo 2.2.1.1.2.2.2 del Decreto
1082 de 2015, {a Entidad utilizara la ponderacion de los elementos de calidad y precio soportados en puntajes
o formulas.

En ejerciclo de lo sefialado, la Entidad ha previsto la verificacion y ponderacién de los siguientes factores:

5.1 CRITERIOS DE HABILITACION

CRITERIO HABILITACION
Capacidad Juridica HABILITADA O INHABILITADA
Capacidad Financiera y Organizacional | HABILITADA O INHABILITADA
Experiencia HABILITADA O INHABILITADA
Aspectos técnicos HABILITADA O INHABILITADA

Los proponentes deberan presentar los documentos que a continuacldén se relacionan con el proposito de
verificar la propuesta, sin perjuicio que a falta de estos pueda subsanarse de acuerdo con lo establecido en el
paragrafo 1° del articulo 5° de la Ley 1150 de 2007.

No es subsanable la falta de capacidad para presentar Ia oferta. No se podran acreditar circunstanclas ocurridas
con posterloridad a la fecha limite de recepcion de las propuestas.

5.2 CAPACIDAD JURIDICA:

Para la acreditaclén de su aptitud legal como proponentes de |a presente Seleccion Abreviada de Menor Cuantia,
los participantes adjuntardn los documentos que se requieren a continuacién para cada caso, segtin la
naturaleza y condiciones del participante.

Unicamente seran admisibles como proponentes en la presente Seleccion Abreviada de Menor Cuantia:

i.  Las personas naturales o juridicas, nacionales o extranjeras, de naturaleza publica o privada, que se
encuentren constituidas al clerre de la convocatoria, y que el objeto social principal corresponda al del
presente proceso y cuenten con la capacidad juridica requerida para la ejecucién del contrato que se
somete a selecclon; y
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. Los grupos de proponentes (o proponentes plurales) conformados por personas naturales o jurid[cas,
que cumplan con las exigenclas dispuestas en el numeral anterior, y que se asocien bajo consorcio,
unién temporal u otra forma asoclatlva similar

Los documentos a aportar y/o verificar son:
I) MANIFESTACION DE INTERES EN PARTICIPAR EN EL PROCESO DE SELECCION

La Entldad verificara que el proponente haya manifestado interés para participar en el presente proceso
contractual, por lo que al proponente que no haya manifestado su Iinterés en participar en el proceso, le serd
rechazada la propuesta.

1I) CARTA DE PRESENTACION DE LA PROPUESTA

El proponente dillgenciara el anexo de “Carta de Presentaclén de la Propuesta®”, en la cual se debera identlficar
claramente el sujeto juridico que hace la oferta. En dicho documento, el proponente hace un ofrecimiento
incondicional de celebrar el contrato propuesto; y manifiesta el compromiso de acoger y respetar las reglas de
este proceso de selecclén.

Esta debera estar suscrita por el interesado que sera la persona natural o el representante legal para personas
juridicas, del consorcio o unidn temporal, o por el apoderado debidamente constituido, evento en el cual se
debe anexar poder donde se especifique que se otorga para presentar la carta de presentacién v la oferta.

El proponente NO podra sefialar condiciones diferentes a las establecidas en el pliego de condiciones.

Cuando el proponente actle a través de apoderado, debe presentar el poder especial debidamente autenticado
para presentai la propuesta, y para firmar el contrato respectivo, si es el caso.

Asi mismo las personas interesadas en el presente proceso deberan diligenciar y anexar a la propuesta el
Anexo No. 2 "Datos del Contratista”.

ITII) PROPONENTES PLURALES

Se permite la presentacion de propuestas de Consorcios, Uniocnes Temporales o cualquier otra forma de
asoclacion legal.

Los interesados indlcaran si su participacion es a titulo de Consorcio o Unidn Temporal, para lo cual sefialarén
los términos y porcentaje de particlpacién en la propuesta y en la ejecucidn del contrato, los cuales no podran
ser modificados sin la autorizacién previa de ta ENTIDAD CONTRATANTE.

Cuando la propuesta la presente un consorcio o unién temporal, cada uno de los integrantes deberd presentar,
seglin el caso, los documentos que correspondan a su naturaleza, persona natura!l o juridica.

Adicionalmente, deberd presentar el documento de constitucién del consorcio o unién temporal, en el cual
constara por lo menos:

a) El objeto del consorcio o unidn temporal, el cual debera ser el mismo del objeto a contratar.

b) La duracion del consorcio o unién temporal, la cual debe ser equivalente a la duracién de! contrato y
un afioc mds. Para efectos de la evaluacion, este plazo sera contado a partir de la fecha del cletre del
Proceso de Contratacion.

c) Ladesignacién de un representante que debera estar facultado para actuar en nombre y representacién
legal del consorcio o unién temporal; igualmente, debera designarse un suplente que lo reemplace en
los casos de ausencia temporal o definitiva.
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d) El Proponente Plural debe sefialar expresamente cudl es el porcentaje de participacion de cada uno de
sus integrantes. La sumatoria de este porcentaje no podra ser diferente al 100 %.

e) Dicho documento debe estar firmado por todos los integrantes del Proponente Plural y en el caso del
Integrante persona juridica, por el representante legal de dicha persona, o por el apoderado de
cualquiera de los anteriores.

Se debera aportar copia del documento de identificacidn del representante principal y suplente del Proponente
Plural, en caso de que se haya nombrado este dltimo.

La propuesta serd considerada como no habl! cuando no se presente el documento de constituctén del consorcio
o unién temporal, o cuando se presente sin el llenc de los requisitos enunciados.

IV) REGISTRO UNICO DE PROPONENTES

De conformidad con el Articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015, para el presente proceso de
contratacion el Proponente singular o cada uno de los miembros del consorcio o union temporal (si el
Proponente es plural) debe acreditar que esta inscrito en el RUP de la Cdmara de Comercio con jurisdiccién en
su domicilio principal, inscripcidén que debe estar en firme al clerre del Proceso de Contratacion.

El Proponente debera presentar el Registro Unico de Proponentes con fecha de expedicién no mayor a treinta
(30) dias calendarlo anteriores a la fecha del clerre del presente proceso de seleccion. El certificado debe tener
habilitada la opcidn de verificacién electronica con la Camara de Comerclo respectiva.

Al cierre del presente proceso de contratacion, es decir, hasta el plazo para presentar ofertas, el RUP debe
encontrarse vigente, esto es, que el proponente haya presentado la Informacién para renovar el registro en el
término anteriormente establecido. Para verificar que los efectos del RUP no han cesado, es necesario que el
certificado contenga la anotacion de que el inscrito ya radicé los documentos para la renovacién o el soporte
idéneo que asi o demuestre.

La informacién contenida en el RUP, prevla a la suministrada para renovar el registro, continiia en firme hasta
que finalice el tramite de renovacién correspondlente. Asi, en el periodo comprendido entre el momento de la
solicitud de renovacion y el momento en que adquiera firmeza la Informaclén renovada, es valido el RUP del
afio anterior, cuyos efectos no han cesado y se encuentre vigente y en firme.

El proponente puede acreditar la firmeza det RUP dentro del término de traslade del informe de evaluacion.

Cuando el proponente sea consorcio o untén temporal cada unoe de sus integrantes deberd anexar el documento
aqui descrito.

Dicho reglstro debe permanecer vigente durante fa ejectcion del contrato y hasta la liquidacién de este.

Respecto a las personas naturales extranjeras sin demicilio en el pais y las personas juridicas privadas
extranjeras que no tengan establecida sucursal en Colombia, no requieren inscripcion en el Registro Unico de
Proponentes.

Adicionalmente, el proponente, sea persona natural o juridica, asi como cada uno de los integrantes de un
consorclo o unién temporal, debera acreditar en su RUP la inscripcién de los siguientes codigos UNSPSC
exigidos en el presente proceso de contratacién, de conformidad con la clasificacion de bienes y servicios que
se relaciona en los estudios previos, Esta condicién aplica de manera Individual para cada uno de los miembros
del proponente plural, de modo que no es admisible la sumatoria de cédigos entre integrantes para alcanzar
el minimo requerido.

Pdtem | gadigo, ] .~ __ Descripelén SR
_..1..] . .43222600 .. [Equipo de servicio de red

@ Teléfono 5849214 — 5845483 - 5840889
54 Calle 8 # 23 - 87, Barrio el centro | Nit. 800103180-2
{%

San José del Guaviare, Guaviare | Cddligo pastal 950001
juridica@sanjosedelguaviare-guaviare.gov.co
www.sanjosedelguaviare-guaviare.gov.co

m‘




ALCALDIA DE

SAN JOSE DEL GUAVIARE
2 . 43201800 ' | Dispositivas de almacenamiento
L3 43233200 | Software de seguridad y proteccion

T4 46171500 Cerraduras, elementos de seguridad vy accesorios

5 ~.'39121000" Equipamiento para distribucién y conversidn de alimentacion
6 ° ‘20101810 .| Sistemas mecanizados de soporte en tierra

AN " 26121600 Cables eléctricos v accesorios
e " 80101500 Servicios de consultoria de negocios y administracidn corporativa

V) CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL O CERTIFICADO DE MATRICULA
MERCANTIL.

En el evento en que el oferente sea una persona juridica debera presentar el Certificado de Existencla y
Representacion Legal, con fecha de expedicién no mayor a 30 dias calendario anteriores a la fecha limite de
recepcién de ofertas, donde conste que, de acuerdo con su objeto social, cuenta con la capacidad juridica para
celebrar y ejecutar contratos relacionados con el objeto de este proceso, acreditar que su duraclén no es
inferior al término del plazo de ejecucion del contrato y un (1) afio mas.

Las personas juridicas extranjeras sin sucursal o domicilio en Colombia, bien sea como Interesados individuales
o integrantes de consorcio, unidn temporal, acreditaran su existencia y representacion legal mediante el
certificado equlvalente al que expiden las Camaras de Comercio colombianas, emitido por organismo o
autoridad competente del pais de origen de la persona juridica extranjera con fecha de expedicién no superior
a trelnta (30) dias calendario antes de la fecha de clerre de este proceso de seleccion.

En el caso de que el oferente es una persona natural que esta obligada a Inscribirse en el Registro Mercantll,
debera presentar el Certificado de Inscripcidn en el Registro Mercantil expedido por la Camara de Comercio en
donde conste que su actividad se encuentra relacionada con el objeto de la presente convocatoria. Este
certificado debe tener fecha de expedicién ne mayor a treinta (30) dias calendario anteriores a la fecha de
clerre de este proceso de seleccion. En caso de personas naturales que no estén obligadas a inscribirse en el
registro mercantil, como es el caso de las profesiones liberales, no deberdn acreditar tal requisito.

Las personas juridicas que estén juridicamente obligadas a inscribirse en el Registro Mercantll, también deberan
presentar el Certificado de Inscripcién en el Registro Mercantil.

En el evento en que la fecha de cierre sea prorrogada, se contara retroactivamente a partir de la primera fecha
de cierre.

En dicho documento debe constar el nombre, NIT, domicilio, representacién legal, duracién de la persona
juridica (en caso de serlo) y la facultad del representante legal para suscribir el contrato. En el caso en que el
representante legal de la firma proponente tenga alguna limitacidn para suscribir la oferta o el contrato, se
debera anexar copla certificada de! Acta de la Junta Directiva o Asamblea de Soclos por la cual se le exima o
levante la limitacion aludida. Asimismo, en el documento debe constar que la capacidad del oferente se
circunscribe al desarrollo de la actividad prevista en su objeto social, que el objeto social esté directamente
relacionado con el objeto contractual del presente proceso {(art. 99 Co.Co.). Igualmente, deberd acreditar que
su duracién no es Inferior al plazo del contrato y un (1) afio mas, contado a partir de su suscripcién (art. 6
inciso 3 de la Ley 80 de 1993).

Para el caso de Consorcios, Unlones Temporales, todos los miembros deberan aportar el certificado de
existencia y representacion legal en los términos anteriormente sefialados.

NOTA: Este documento deberan ser presentado en original por parte del proponente (singular o plural) y tener
habilitada la opcién de verificacion electrénica con la Cdmara de Comercio respectiva.

VI) GARANTIA DE SERIEDAD DE LA PROPUESTA

El Proponente debe presentar con la propuesta una Garantia de serledad de la oferta que cumpla con los
parametros, condiciones y requisitos que se indican en este numeral.

Teléfono 5849214 — 5849483 - 5840889 ’ e
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Cualquier error o imprecislén en el texto de la Garantia presentada sera susceptible de aclaracion por el
Proponente hasta el término de traslado del informe de evaluacién. Sin embargo, 1a no entrega de la Garantia
no es subsanable vy se rechazara la oferta.

Las caracteristicas de las Garantias son las siguientes:

Caracteristica
Cualquiera de las clases permitidas por el articulo 2.2.1.2.3.1.2 del Decreto 1082 de

Clase 2015, a saber: (i) contrato de seguro contenido en una poliza, {ii) patrimeonio auténemo
vy (lif) garantfa bancaria.

Asegurédo/ Municipio de San José del Guaviare identificado con el NIT 800.103.180-2
beneficiario
La sancion derivada del incumplimiento del ofrecimiento en los eventos sefialados en el
Amparos

articulo 2.2.1.2.3.1.6 del Decreto 1082 de 2015,

Vigencia 3 meses contados a partir de la fecha de cierre del Proceso de Contratacion.

Valor asegurado | Diez por clento (10 %) del Presupuesto Oflcial del Proceso de Contratacion.

« Para las personas juridicas: la Garantia deberd tomarse con el nombre o razén social
y tipo societario que figura en el certificado de existencia y repraesentacion legal
expedido por la cdmara de comercio respectiva, y no solo con su sigla, a no ser que
en el referido documento se exprese que la socledad podré denominarse de esa
manera.

« Para los Proponentes Plurales: la Garantia debera ser otorgada por todos los
integrantes del Proponente Plural, para lo cual se tendra que relacionar claramente
los integrantes, su Identificacién y porcentaje de participacion.

Tomador

Si en desarrollo del Proceso de Contratacidn se modifica el Cronograma, el Proponente debera ampliar la
vigencia de la Garantia de seriedad de la oferta hasta tanto no se hayan perfeccionado y cumplido los requisitos
de ejecucion del respective contrato.

La propuesta tendra una validez igual al término de vigencia establecido para la Garantia de seriedad de la
oferta. Durante este periodo la propuesta sera Irrevocable, de tal manera que el Proponente no podra retirar
nl modificar los términos o condiciones de la misma, so pena de que la Entidad pueda hacer efectiva la Garantia
de seriedad de la oferta.

En caso de que la Garantia de Serledad allegada por el proponente no cumpla con los requisitos establecidos
en el presente numeral, se podra subsanar la misma de acuerdo con lo establecido por la Ley 1882 de 2018 y
la Circular Unica de Colombia Compra Eficiente, slempre que la subsanacidén recaiga sobre la péliza inicialmente
aportada. No podra en ningtin caso subsanarse la Garantia de Seriedad de la propuesta con una garantia
diferente a la inicialmente allegada

VII) FOTOCOPIA DEL DOCUMENTO DE IDENTIDAD DE LA PERSONA NATURAL O REPRESENTANTE
LEGAL.

Las personas haturales colombianas deberdn presentar copia de su cédula de ciudadania. Las personas
naturales extranjeras, deberdn acreditar su existencia mediante la presentaclon de la copla de su pasaporte,
y sl se encuentran residenciadas en Colombia, mediante la presentacién de la copia de la cédula de extranjeria
expedida por la autoridad colombiana competente o visa de residente.

En caso de personas juridicas, se aportard copia de [a cédula de ciudadanfa del representante legal y en el
evento de consorcio, unién temporal, copia de la cédula de cludadania del representante legal y suplente de
los mismos y del representante legal o persona natural de cada uno de los integrantes que lo conforman.

Teléfono 5849214 — 5849483 - 5840889
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VIII) CERTIFICACION DE CUMPLIMIENTO DE OBLIGACIONES CON LOS SISTEMAS GENERALES DE
SEGURIDAD SOCIAL Y APORTES LEGALES

El proponente persona juridica debe presentar el anexo 3 - Pagos de seguridad social y aportes legales suscrito
por el revisor fiscal, de acuerdo con los requerimientos de ley o por el representante legal, bajo la gravedad
del juramento, cuando no se reguiera revisor fiscal, en el que conste el pago de los aportes de sus empleados
a los sistemas de salud, rlesgos profesionales, pensiones y aportes a las Cajas de Compensaclén Familiar, al
Instituto Colombiano de Bienestar Famillar, al Serviclo Nacional de Aprendizaje y al Fondo Nacional de
Formaclén Profesional para la Industria de Construccidn, cuando a elio haya lugar.

La entidad no exigira las planillas de pago. Bastara el certificado suscrito por el revisor fiscal, en los casos
requeridos por la ley, o por el representante legal que asi lo acredite.

Cuando la persona juridica esta exonerada en los términos previstos en el articulo 65 de la Ley 1819 de 2016
debe indicarlo en el Anexo 3 — Pagos de seguridad social y aportes legales

Esta misma previsién aplica para las personas juridicas extranjeras con domicilio o sucursal en Colombia, las
cuales deben acreditar este requisito respecto del personal vinculade en Colombia.

El proponente persona natural debe acreditar la afiliacién a los sistemas de seguridad social en salud y
penslones, aportando los certificados de afiliacion respectivos o con el certificado de pago de la correspondiente
planilla.

Los certificados de afiliacién se deben presentar con fecha de expedicion no mayor a treinta (30) dias
calendario, anteriores a [a fecha del cierre del proceso de contratacién. En caso de modificarse la fecha de
cierre del proceso, se tendra como referencia para establecer el plazo de vigencla de los certificados de afiliacidn
la fecha originalmente estableclda en el pliego de condiciones definitivo.

La persona natural que re(ina los requisitos para acceder a la pension de vejez, o se pensione por invalidez o
anticipadamente, presentara el certlficado que lo acredite y, ademas, la afiliaclén al sistema de salud.

Esta misma previsidn aplica para las personas naturales extranjeras con domicilio en Colombia las cuales
deberan acreditar este requisito respecto del personal vinculado en Colombia.

Cada uno de los Integrantes del proponente plural debe acreditar por separado el cumplimiento de las
obllgaciones con los sistemas generales de seguridad soclal y aportes legales, en los términos anteriormente
sefialados,

IX) CONSULTA EN EL BOLETIN DE RESPONSABLES FISCALES DE LA CONTRALORIA GENERAL DE LA
REPUBLICA

Para dar cumplimiento a lo previsto en el articulo 60 de la Ley 610 de 2000, las Resoluclones Orgénicas No.5149
de 2000 y 5677 de 2005, y la Clrcular No.005 del 25 de febrero de 2008, la Entidad hara directamente la
consulta y verificacion sobre la inclusidn o no del proponente o de cada uno de los miembros del consorclo o
unién temporal, segun el caso, en el Boletin de Responsables Fiscales de la Contralorfa General de la Republica
de |a pagina web de la Contraloria General de la Reptiblica.

X) CONSULTA DE ANTECEDENTES DISCIPLINARIOS DE LA PROCURADURIA GENERAL DE LA
NACION

La entidad de acuerdo con lo indicado en la Ley 1238 de 2008 consultard y verificard en la pagina web de la
Procuraduria General de la Nacidn, los antecedentes disciplinarios del proponente, representante legal de la
persona juridica, de los representantes legales del proponente plural, que van a participar en el presente
proceso. En caso de que el proponente o alguno de los integrantes del Consorclo o Unién Temporal, se
encuentre se encuentre inhabllitado, no podra contratar con la Entidad.

Teldfono 5849214 —~ 5849483 - 5840889
Calle 8 # 23 - 87, Barrio el centro | Nit. 800103180-2
San José del Guaviare, Guaviare | Cddigo postal 950001
Juridica@sanjosedelguaviare-guaviare.gov.co
www.sanfosedelguaviare-guaviare.gov.co

GhoR@




@

<

@ www,sanlosedelguaviare-guaviare gov.co
m——_g ” .

ALCALDIA DE g:;-xs:-;%}"::&;' |
SAM JOSE DEL GUAVIARE -t

X1) CONSULTA DE ANTECEDENTES JUDICIALES DE LA POLICIA NACIONAL

Conforme el Decreto 019 de 2012, consultard en la pagina web de Policla Nacional de Colombia los
antecedentes judiciales del proponente persona natural, representante legal de la persona juridica, de los
representantes legales del proponente plural que van a participar en el presente proceso y verificard que no le
inhabiliten o Implidan presentar la propuesta y celebrar el contrato.

XII) CONSULTA DEL SISTEMA DE REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS - RNMC DE
LA POLICIA NACIONAL DE COLOMBIA

Para dar cumplimiento a lo previsto en los articulos 182 y 183 de Ley 1801 de 2016 “nor fa cual se expide el
Cédigo Nacional de Policia y Convivencia”. la Entidad hard directamente la consulta y verificacton sobre la
inclusién o no del proponente o de cada uno de los miembros del consorcio o union temporal, representante
legal de la persona juridica, de los representantes legales del proponente plural, segtin el caso, en el Sistema
Registro Nacional de Medidas Correctivas - RNMC de la Policia Nacional de Colombla como Iinfractor de la Ley
1801 de 2016 Cddigo Naclonal de Policia y Convivencia.

En caso de que un proponente se encuentre con multas en mora, se le hara la advertencla que debe acreditar
la cancelacién de las obligaciones contraidas o [a vigencla de un acuerdo de pagos.

XIII) CERTIFICADO DEL REGISTRO DE DEUDORES ALIMENTARIOS MOROSOS (REDAM) (LEY 2097
DE 2022 - DECRETO 1310 DE 2022).

De conformidad con lo establecido en la Ley 2097 de 2022 y el Articulo 2.2.23.1, (SIC) y ss del Decreto 1078
de 2015 (adicionado por el Decreto 1310 de 2022), el proponente persona natural, el representante legal de
la persona juridica proponente singular o integrante del proponente plural, deberd aportar el correspondiente
certificado vigente, expedido por el Registro de Deudores Alimentarios Morosos (REDAM) sobre la condiclén o
no de deudor alimentario moroso de una persona, como consecuencla de su inclusion o cancelacion en el
reglstro.

XIV) COMPROMISO ANTICORRUPCION (LEY 190 DE 1995)

Los Proponentes deben suscribir el compromiso anticorrupcion contenido en el Anexo N°8 en el cual manifiestan
su apoyo restricto a los esfuerzos del Estado colombiano contra la corrupcton.

Si hay incumplimiento comprobado del compromiso anticorrupcién por parte del Proponente, sus empleados,
representantes, asesores o de cualquier ofra persona que en el Proceso de Contratacidn actie en su nombre,
es causal suficiente para el rechazo de la Oferta o para de terminacion anticipada del contrato si el
incumplimiento ocurre con posteriorldad a fa Adjudicacién del mismo, sin petjuicio de que tal incumplimiento
tenga consecuencias adicionales.

Xv) DECLARACION DE INHABILIDADES E INCOMPATIBILIDADES.

Declaracién de no estar incurso en las causales de Inhabilidad e incompatibilidad establecidas en el articulo 8°
y 9° de la Ley 80 de 1993, Con la firma de la propuesta, la persona natural o el representante legal de la
sociedad oferente, afirma bajo la gravedad del juramento, que no se halla incurso en las mencionadas
inhabilidades e incompatibilidades.

Las personas interesadas en el presente proceso deberan diligenclar y anexar a la propuesta el Anexo No.4.
XVI} REGISTRO UNICO TRIBUTARIO

las personas interesadas en el presente proceso deberan anexar a la propuesta copla del Reglstro Unico
Tributario (RUT).

XVII) VERIFICACION DE LA SITUACION MILITAR PERSONA NATURAL O REPRESENTANTE:LEGAL

Teléfono 5849214 — 5849483 - 5840889
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De conformidad con el articulo 36 de la Ley 48 de 1993, la Entidad verificard el estado de la sltuacién militar
del proponente persona natural, representante legal de la persona juridica, de los representantes legales del
proponente plural hombres menores de 50 afios que van a particlpar en el presente proceso, a través de la
pagina web de la oficina de |a Jefatura de reclutamiento de las Fuerzas Militares de Colombia.

5.3 CAPACIDAD FINANCIERA Y ORGANIZACIONAL:

De conformidad con lo establecido en el tercer incise del numeral 6.1 del articulo 6 de la Ley 1150 de 2007,
para la presente contratacién se exige al contratista estar inscrito y actualizado en el Registro Unico de
Proponentes; la evaluacion de la capacidad financiera y organizactonal de las propuestas se realizara de
acuerdo con io indlcado en los articulos 2.2.1.1.1.5.2 y 2,2.1.1.1.5.3 de la subseccién 5 del Decreto 1082 de
2015, Para tal efecto, la informacidn financlera debera estar actualizada en el RUP minimo a 31 de didembre
del afio 2024 y en firme.

En caso de renovacion del RUP y este no se encuentre en firme al momento del clerre del proceso, se tendra
en cuenta la informacién financiera vigente en este reglstro con corte minimo a 31 de diciembre de 2023,
slempre y cuando se demuestre que el trdmite se efectudé dentro del plazo establecido en el articulo
2.2.1.1,1.5.1. y que los efectos del RUP no hayan cesado.

Para sociedades constltuidas en el afio 2025, la evaluaclén financiera de las propuestas, se efectuara a partir
de la Informacion contenida en el Registro Unlco de Proponentes (RUP) de acuerdo con lo establecido en el
Decreto 1082 de 2015.

5.3.1 Capacidad Financiera:
La Alcaldia de San José del Guavlare exige que el oferente acredite la sigulente capacidad financlera:

i. INDICE DE LIQUIDEZ (IDL).
El proponente debera acreditar un Indicador de liquidez mayor o igual a 2.23

Como acreditarlo: De su registro de proponente vigente y en firme, se determinara Actlvo Corriente
/ Paslvo Corriente mavyor o Igual a 2.23

Observacién: En caso de que de manera individual o en un Consorcio, Unién Temporal o Promesa de
Socledad alguno de sus integrantes o el total de Integrantes presente en el concepto de Pasivo corriente
cero (0) aito 2025 {RUP) y haya presentado utllidad operacional en los estados financieros del afio
2025 (RUP) el integrante y por ende el proponente CUMPLE con el indicador solicitado.

ii. INDICE DE ENDEUDAMIENTO (IDE).
El proponente debera acreditar un indicador de endeudamiento menor o igual a 49.65%

Como acreditarlo: De su registro de proponente vigente y en firme se determinard Pasivo Total /
Activo Total menor o igual a 49.65%

ili. RAZON DE COBERTURA DE INTERESES:
El proponente debera acreditar un indicador de razén de cobertura de intereses mayor o
igual a Q.80

Como acreditarlo: De su registro de proponente vigente y en firme, se determinard; Utilidad
Operacional / Gastos de Intereses mayor o igual a 0.80

Observacién: En caso de que de manera individual o en un Consorcio, Unidn Tempora! o Promesa de
Sociedad alguno de sus integrantes presente en el concepto de gastos de Iintereses cero (0) afio 2025,
(RUP) y haya presentado utilidad operacional en los estados financieros dei afio 2025, (RUP) este
Integrante se declarard financieramente habil,

<} Teléfono 5849214 —~ 5849483 - 5340889
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iv. CAPITAL DE TRABAJO:
El proponente debera acreditar un indicador de Capital de trabajo mayor a 35% del
presupuesto oficial

Como acreditarlo: De su registro de proponente vigente y en firme, se determinara: Activo Corriente
- Pasivo Corriente mayor al 35% del presupuesto oficial.

v. PATRIMONIO.
El proponente deberd acreditar un indicador de Patrimonio mayor a 100% del presupuesto
oficial

Como acreditarlo: De su registro de proponente vigente y en firme, se determinara: Activo Total -
Pasivo Tota! mayor al 100% del presupuesto oficial,

« Calculo de Indicadores para Proponentes Plurales:

Para los Indicadores 1, ii y iif si el Proponente es Pjural el indicador debe calcularse asi:

(Numeradory = Participacién,) + -+ (Numerador, » Participacion,)
(Denominador; * Participacién;) + -+ (Denominador;, * Participacitn,)

Indicador =

Donde = es el nimero de integrantes del ProponeTte Plural (Unién Temporal o Censorcio).
El Proponente que no tlene pasivos corrientes esta habllitado respecto del Indice de liquidez.

El Proponente que no tlene gastos de intereses esta habilitado respecto de 1a razon de cobertura de intereses,
slempre y cuando la utilidad operacional sea iguallo mayor a cero {0).

Para. los Indicadores iv y v, si el Proponente Plurat el indicador debe calcularse asi:
Indicador en valor monetario = (Indicadori » Participacién,) + - + (Indicador, * Participacion,)
Donde » es el nimero de integrantes del Proponente Plural (Unién Temporal o Consarcio).

En caso de que !a propuesta no cumpla con alguno de los indicadores anteriormente mencionados, sera
callflcada como NO HABILITADO.

5.3.2 Capacidad Organizacional:
La Alcaldia de San José del Guaviare exige que el joferente acredite 1a sigulente capacidad crganizacional:

i. RENTABILIDAD DEL PATRIMONIO
El proponente debera acreditar un indicador de Rentabilidad sobre Patrimonio >= 11%

Como acreditarlo: De su registro de proponente vigente y en firme, se determinara: Utllidad
operaclonal / Patrimonio *100. Mayor o Igual 2 11%
ii. RENTABILIDAD DEL ACTIVO

El proponente debera acreditar un indicador de Rentabilidad sobre Activo > = a 4.20%

Como acreditarlo: De su registro de [proponente vigente y en firme, se determinara: Utllidad
operacional / Activo *100 Mayor o igual a|4.20%

Si el'Proponente es Plural cada indicador debe ca\cularse asi:
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) (Numerador, « Participacién,) + -+ (Numerador, * Participacitn,)
Indicador =

"~ (Denominador, » Participaci6n,) + -+ (Denominador, » Participacion,)
Donde n es el nttmero de integrantes del Proponente Plural (Unidén Temporal o Consorclo).
Para la evaluacldn financlera y organizacional de los indicadores, liquidez, endeudamiento, razén de cobertura

de intereses, rentabilidad del Actlvo y Rentabilidad del Patrimonio se tendrd en cuenta para habilitar la
propuesta hasta el primer decimal después del punto.

En caso de que la propuesta no cumpla con alguno de los indicadores anteriormente menclonados, sera
calificada como NO HABILITADO.

CUADRO RESUMEN INDICADORES

INDICADOR DE CAPACIDAD
FINANCIERA REQUERIMIENTO

LIQUIDEZ Mayor o igual a 2.23
ENDEUDAMIENTO Menor o lgual a 49.65%
RAZON DE COBERTURA Mayor o igual a 0.80
DE INTERES
CAPITAL DE TRABAIO Mayor a 35%
PATRIMONIO Mayor a 100%
INDICADOR DE CAPACIDAD

ORGANIZACIONAL REQUERIMIENTO
RENTABILIDAD DEL Mayor o iqual a 11%
PATRIMONIO
RENTABILIDAD DEL ACTIVO Mayor o igual a 4.20%

5.4 REQUISITOS DE EXPERIENCIA

El proponente debera acreditar que cuenta con [a siguiente experiencia:

I) EXPERIENCIA GENERAL DEL PROPONENTE, (ADMISIBLE - NO ADMISIBLE).

El proponente deberad acreditar experiencia mediante maximo dos {2) contratos totalmente ejecutados y
liquidados, cuyo objeto o actividades contengan el suministro, instalacion, configuracion o puesta en

funcionamiento de redes LAN cableadas y/o inaldmbricas.

La sumatoria del valor de los contratos aportados deberd ser Igual o superior al 50% del valor del presupuesto
oficial del presente proceso, expresado en Salarios Minimos Legales Mensuales Vigentes (SMLMV).

Los contratos relacionados deberdn encontrarse inscritos en el Registro Unico de Proponentes y deberan
acreditar, cada uno, los sigulentes codligos de clasificaclén:

item Cédigo” [ L i ) Descripcion - & N
17 43222600 ~ "] Equipo de serviclo de red
.2 "1 43201800 " | Dispositivoes de almacenamiento
~ 3 i~ 43233200 Software de seguridad y proteccidn
471 726121600 | Cables eléctricos y accesorios
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1I) EXPERIENCIA ESPECIFICA DEL PROPONENTE. (ADMISIBLE — NO ADMISIBLE).

El proponente debera acreditar su experiencia presentando hasta dos contratos que se encuentren totalmente
ejecutados, terminados y liquidados, cuyo -objeto o actividades deben estar relacionados con el suministro e
Instalacién de redes de datos cableadas e inaldmbricas. Al menos uno de los contratos presentados debe haber
incluido, dentro de su cbjeto o de sus actividades, la transicién de 1Pv4 a 1Pv6. Los contratos aportades deben
demostrar en conjunto la ejecucién de los sigulentes items representativos: Puntos de acceso Inalambrico
(Access Polnt), cable UTP categoria 6 y switch.

La sumatoria del valor de los contratos aportadas debera ser Igual o superior al 100% del valor del presupuesto
oficial del presente proceso!, expresado en Salarlos Minimos Legales Mensuales Vigentes (SMLMV).

Los contratos relacionados deberdn encontrarse Inscritos en el Registro Unico de Proponentes (RUP) del
oferente y deberan en conjunto acreditar los sigulentes codigos de clasificacién:

dtem.| Codige | . G . ... Descilgéion,
1. .].43222600.[ Equipo de servicio de red

L2 43201800 | Dispositivos de almacepamiento

3. .43233200.| Software de seguridad y proteccion

. 7....1.26121600 [ Cables eléctricos y accesorios

— 8. .1 80101500.] Servicios de consultorfa de negocios y administracion corporativa

Los documentos que la Alcaldia de San José del Guaviare aceptara como soporte de su experiencia son:

En contratos con el sector piblico: El proponente debera diligenciar en su totalidad el anexo
Correspondiente a “Experiericia especifica”.

Nota: la entidad verificara los contratos con la informacién que reposa en el Portal Unico de Contratacion
www.contratos.gov.co

En contratos con el sector privado: El proponente debera acreditar

a) El Numero consecutivo del reporte de contrato gjecutado en el RUP

b) Copla de los contratos y Constancla de cumplimiento expedida por el contratante la cual deberan ser
emitidas por la persona natural o el representante legal de la persona juridica contratante, y debera
cumplir con los sigulentes requisitos:

Fecha de expedicién de la certificacién, expresada en dia, mes y afio.)

Datos generales del contratante (Nombre 6 razén social, direccién, teléfono, fax).

Nombre o razdn social del contratista.

Namero del contrate

Objeto y/o alcance de! contrato.

valor del contrato: Valor y/o porcentaje ejecutado, en caso de encontrarse en ejecucion.

Plazo o duracién de la ejecucion del contrato.

Fecha de suscripcién y/o iniclactén y terminacién del contrato, expresadas en dia, mes y afio,

En el evento de consorcio o unién temporal, Indicar el porcentaje de partticipacion del proponente.

A N N O S

c) Factura de venta debidamente legalizada. La cual debera cumplir con los requisitos establecidos en el
articule 617 del estatuto tributarlo.

Nota Importante: La entidad con el fin de garantizar |a veracidad de la informacion reportada en la factura
reallzara la verificacion de la misma en la pagina www.dian.gov.co y en desarrolio del principio de colaboracién

1 Se tomara el registro de smmlv reportado en el RUP

Teléfono 5849214 — 5849483 - 5840889
Calle 8 # 23 - 87, Barrio el centro | Nit, 800103180-2
San José del Guavlare, Guaviare | Codigo postal 250001
juridica@sanjosedelguaviare-guaviare.gov.co
www.sanjosedelguaviare-guaviare.gov.co
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arménica entre entidades estatales, remitird el resultado de la consulta a la Direccién de Impuestos y aduanas
Nacionales para su respectivo seguimiento, ;
Cabe advertir el régimen sancionatorio aplicable a quienes expldan facturas sin requisitos de que trata el
articulo 652 del estatuto tributario, asi como las acciones penales que puede conilevar la presentacion de
documentos falsos para acreditar este requisito.

JUSTIFICACION. -Se justifica la experiencia exiglda por cuanto garantiza la idoneldad de!l oferente para ejecutar
la actividad que se pretende contratar de tal suerte que no se atentz la libertad de concurrencla.

Para el caso de consorclos y uniones temporales, la verificacién de la experiencia especifica sera aportada por
los integrantes cuyo porcentaje de participacidn de cada uno en el consorcio o unién temporal segiin sea el
caso, no podra ser inferior al 25%.

Para efectos de la acreditacion de la experiencia especifica, el proponente deberd aportar copia del contrato, o
recibo a satisfacclén suscrita por el contratante o su representante, y acta de liquidacién de este. Si el mismo
fue celebrado bajo la modalidad de consorclo 0 unién temporal se deberd aportar la carta de conformacion de
esta sociedad para determinar su porcentaje de participacion.

Si el contrato presentado para la verificacion de experiencia, cumplén con cada uno de los requisitos exigidos
en el pliego de condiciones, la propuesta sera conslderada HABILITADA.

t
Si el contrato presentado para la verificacion de experiencia, incumple cualquiera de los requisitos anteriores
la propuesta serd conslderada NO HABILITADA,

) n
La entidad se reserva el derecho de verlficar la Informacién suministyada por los oferentes, sl se advierten
discrepancias entre la Informacion suministrada y lo establecido por [a Entidad la propuesta sera rechaza,

En cumplimiento de! articulo 9 del Decreto 019 de 2012, en aguellos contratos presentados como experiencia
Yy que hayan sido suscritos con €l municiplo de San José del Guaviare, bastara la relacion de estos, sin que sea
necesario el aporte de documentos. ,
Los contratos aportados para experiencla general no seran tenidos én cuenta para la experiencia especifica.
Asi mismo, los contratos aportados para experiencia especifica no serdn tenidos en cuenta para la experiencia
general.

n

- . . . Gy -

Los contratos acreditados como experiencia seran evaluados. en el orden que se relacione en el
anexo correspondiente. !

III) CRITERIOS DIFERENCIALES PARA MIPYME: -
De acuerdo con lo establecido en el Decreto 1082 de 2015, articulo 2:2,1.2.4.2.18 - Criterios diferenciales para
Mipyme en el sistema de compras piibficas (Adiclonado por e} articula 3 del Decreto 1860 del 24 de diciembre
de 2021), el nimero de contratos para la acreditacién de experiencia de micro, pequefias y medianas empresas
{(MIPYME) se realizara de la siguiente manera:

W
EXPERIENCIA GENERAL PARA MIPYME (Anexo 12B): El proponente deberd acreditar experiencia
mediante maximo tres (3) contratos totalmente ejecutados y liquidados, cuyo objeto o actividades contengan
el suministro, instalacidn, configuracién o puesta en funcionamiento de redes LAN cableadas y/o inaldmbricas.

La sumatoria del valor de los contratos aportados debera ser igual o superior al 50% del valor del presupuesto
oficial del presente proceso, expresado en Salarios Minimos Legales Mensuales Vigentes (SMLMV),

Los contratos relacionados deberdn encontrarse inscritos en el Registro Unico de Proponentes y deberédn
acreditar, cada uno, los sigulentes codigos de clasificacion:

Teléfono 5849214 — 5849483 - 5840889
Calle 8 # 23 - 87, Barrio el centro | Nit. 800103180-2

San José del Guaviare, Guaviare | Cadigo postal 950001
juridica@sanjosedelguaviare-guaviare.gov.co

www.sanjosedelguaviare-guaviare.gov.co
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fem [ cedigo | 0 . % Deserlpeién
el ... 43222600... |Eguipo de servicio de red
. 2. . |. ..43201800 . | Dispositivos de almacenamiento
.3 .. 43233200 . Software de seguridad y proteccién
. 477 26121600 .. . | Cables eléctricos y accesorlos

EXPERIENCIA ESPECIFICA DE MIPYME. (ADMISIBLE - NO ADMISIBLE).

El proponente deberd acreditar su experiencia presentando hasta dos contratos que se encuentren totalmente
ejecutados, terminados v liquidados, cuye objeto o actividades deben estar relacionados con el suministro e
instalacién de redes de datos cableadas e inaldmbricas. Al menos uno de los contratos presentados debe haber
incluido, dentro de su objeto o de sus actividades, la transicion de IPv4 a IPv6. Los contratos aportados deben
demostrar en conjunto la ejecucién de los siguientes items representativos: Puntos de acceso inalambrico
(Access Point), cable UTP categoria 6 y switch.

La sumatoria del valor de los contratos aportados debera ser igual o superior al 100% del valor del presupuesto
ofictal del presente proceso?, expresado en Salarios Minimos Legales Mensuales Vigentes (SMLMV).

Los contratos relacionados deberdn encontrarse inscritos en el Registro Unico de Proponentes (RUP) del
oferente y deberéan en conjunto acreditar los siguientes cédigos de clasificacion:

Mem't codige | .. . Deséiipcion O
.1 .| 43222600 | Equipo de serviclo de red
2 |.43201800 | Dispositivos de almacenamiento
" .3 . | 43233200 { Software de seguridad y proteccién
_..7.. | 261218600 { Cables eléckricos y accesorios
~ 8 . |.80101500 | Servicios de consultoria de negocios y administracion corporativa

Los documentos que la Alcaldia de San José del Guaviare aceptara como soporte de su experiencia son:

En contratos con el sector pablico: El proponente deberd diligenciar en su totalidad el anexo
Correspondiente a “Experiencfa general”.

Nota: la entidad verificara los contratos con la Informacion que reposa en el Portal Unico de Contratacion
www.contratos.gov.co

En contratos con el sector privado: El proponente debera acreditar
a) El Numero consecutivo del reporte de contrato ejecutado en el RUP
b) Copla de los contratos y Constancla de cumplimiento expedida por el contratante la cual deberan ser
emitidas por la persona natural o el representante legal de la persona juridica contratante, y debera
cumplir con los sigulentes requisitos:

Fecha de expedicién de la certificacién, expresada en dia, mes y afic.)

Datos generales del contratante (Nombre o razén social, direccldn, teléfono, fax).

Nombre o razdn social de! contratista.

Nimero del contrato

Objeto y/o alcance del contrato.

Valor del contrato: Valor y/o porcentaje ejecutado, en caso de encontrarse en ejecucion.

Plazo o duracién de la ejecucion del contrato.

Fecha de suscripcion y/o Iniclacion y terminacién del contrato, expresadas en dia, mes v afio.

En el evento de consorcio o unién temporal, indicar el porcentaje de participacién del proponente.

SN N N N NN

2 Se tomara el registro de smmlv reportado en el RUP

Teléfono 5849214 — 5849483 - 5840889
Calle 8 # 23 - 87, Barrio el centro | Nit. 800103180-2

5an José del Guaviare, Guaviare | Cadigo postal 950001
juridica@sanjosedelguaviare-guaviare.gov.co
www.sanjosedelguaviare-guaviare.gov.co
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c) Factura de venta debldamente legalizada. La cual debera ,cumplir con los requisitos establecidos en el
articulo 617 del estatuto tributario.

Nota Impartante: La entidad con el fin de garantizar la veracidad de la Informacion reportada en la factura
realizard la verificacion de la misma en la pagina www.dlan.gov.co y en desarrolio del principic de colaboracion
armonica entre entidades estatales, remitira el resultado de la consulta a la Direccién de Impuestos y aduanas
Nacionales para su respectivo seguimlento.

Cabe advertir el réglmen sancionatorio aplicable a quienes expidan facturas sin requisitos de que trata el
articulo 652 del estatuto tributario, asi como las acciones penales que puede conllevar la presentacién de
documentos falsos para acreditar este requisito.

Cuando el proponente presente contratos en los cuales participd en unidn temporal o consorcio, su valor se
considerard en el mismo porcentaje de participacién en el consorcio o unién temporal, stempre y cuando redina
los requisitos antes sefialados,

El valor de los salarios minimos mensuales legales vigentes que se tendrin en cuenta, sera el valor
del salario para la época de la firma del contrato que se esté certificando.

La entidad se reserva el derechc de veriflcar la informacion suministrada por los oferentes, st se advierten
discrepancias entre [a informacion suministrada y lo establecido por la Entidad la propuesta serd rechaza.

En cumplimlento del articulo 9 del Decreto 019 de 2012, en aquellos contratos presentados como experiencia
y que hayan sido suscritos con el municiplo de San José del Guaviare, bastara la relacidn de estos, sin que sea
necesaric el aporte de documentos.

Los contratos aportados para experiencia general no seran tenidos en cuenta para la experiencia especifica.
Asi mismo, los contratos aportados para experiencia especifica no seran tenidos en cuenta para la experiencla
general.

Los contratos acreditadas como experiencia seran evaluados en el orden que se relacione en el
anexo correspondiente.

Notas:
1. Las Mipyme interesadas en heneficiarse del presente criterio diferencial deberan acreditar su condicién
de conformidad con lo establecide en el articulo 2.2.1.2.4.2.14 del Decreto 1082 de 2015, modificado
por el articulo 5 del Decreto 1860 del 24 de diclembre de 2021 y demds normas que lo complementen.

2. Tratandose de proponentes plurales, los criterios diferenclales solo se aplicaran si por lo menos uno
de los integrantes acredita la calldad de emprendimiento 0 empresa de mujer y tlene una participaclén
igual o superior al diez por ciento (10%) en el consorclo o la unién temporal,

3. Los criterlos diferenciales para Mipyme no rigen si la convocatoria llegare a limitarse a Mipyme segtn
las reglas determinadas en la invitacién ptiblica y en el Decreto 1082 de 2015 modificado vy adicionado
por el Decreto 1860 de 2021.

IV)CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y EMPRESAS DE MUJERES EN EL
SISTEMA DE COMPRAS PUBLICAS:

De acuerdo con |o establecido en el Decreto 1082 de 2015, articulo 2.2.1.2.4.2.15 - Criterios diferenciales para
Emprendimientos y empresas de mujeres en ef sistema de compras ptiblicas adiclonado por el articulo 3 del
Decreto 1860 del 24 de diclembre de 2021, el nimero de contratos para la acreditacién de experiencla se
realizara de la siguiente manera:

EXPERIENCIA GENERAL PARA EMPRENDIMIENTOS Y EMPRESAS DE MUJERES: El proponente debe
acreditar experiencia mediante maximo tres (3) contratos totalmente ejecutados y quuidados

Teléfano 5849214 - 5849483 - 5840839
Calle 8 # 23 - 87, Barrio el centro | Nit. 800103180-2

San José del Guaviare, Guaviare | Cddigo postal 950001
juridica@san]osedelguaviare-guaviare.gov.co

www.saniosedelguaviare-guaviara.gov.co
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actividades contengan el suministro, Instalacién, configuracién o puesta en funcionamiento de redes LAN
cableadas y/o inalambricas.

La sumatoria del valor de los contratos aportados debera ser Igual o superior al 50% del valor del presupuesto
oficial del presente proceso, expresado en Salarics Minimos Legales Mensuales Vigentes {SMLMV).

Los contratos relaclonados deberan encontrarse inscritos en el Reglstro Unico de Proponentes y deberan
acreditar, cada uno, los siguientes codigos de clasificacidn:

fem T cédigo | fm " v Desclpdlén IR
A )......43222600 .. | Equipo de servicio de red
- 43201800 . Dispositivos de almacenamiento
3 ... |....43233200 .| Software de seguridad y proteccidn
‘4. 26121600 .- Cables eléctricos y accasorios

EXPERIENCIA ESPECIFICA PARA EMPRENDIMIENTOS Y EMPRESAS DE MUJERES. (ADMISIBLE - NO
ADMISIBLE).

Ei proponente debera acreditar su experiencia presentando hasta dos contratos que se encuentren totalmente
ejecutados, terminados y liquidados, cuyo objeto o actividades deben estar relacionados con el suministro e
instalacion de redes de datos cableadas e inalambricas. Al menos uno de los contratos presentados debe haber
incluldo, dentro de su objeto o de sus actividades, |a transicién de IPv4 a IPv6. Los contratos aportados deben
demostrar en conjunto la ejecucién de los sigulentes items representativos: Puntos de acceso inalambrico
(Access Point), cable UTP categoria 6 y switch.

La sumatoria del valor de los contratos aportados debera ser igual o superlor al 100% del valor del presupuesto
oficia!l del presente proceso3, expresado en Salarios Minimos Legales Mensuales Vigentes (SMLMV).

Los contratos relacicnados deberan encontrarse inscritos en el Registro Unico de Proponentes (RUP) del
oferente y deberdn en conjunto acreditar los sigulentes codigos de clasificacién:

T o R
i

em] edigs [ 5. - . -, Destripclén . ©
1. ] 43222600 | Equipo de servicio de red
o2 43201800 | Dispositivos de almacenamiento
.3 43233200 Software de seguridad y proteccidon
7
8

.26121600. | Cables eléctricos y accesorios
.80101500. | Servicios de consultoria de negocios y administracién corporativa

Los documentos que la Alcaldia de San José del Guaviare aceptara como soporte de su experlencia son:

En contratos con el sector privado: El proponente debera acreditar
a) El Numero consecutivo del reporte de contrato ejecutado en el RUP
b) Copla de los contratos y Constancla de cumplimiento expedida por el contratante cual deberan ser
emitidas por la persona natural ¢ el representante legal de la persona juridica contratante, y debera
cumplir con los sigulentes requisitos:

Fecha de expedicion de la certificacion, expresada en dia, mes y aiio.)

Datos generales del contratante (Nombre o razén social, direccién, teléfono, fax).
Nombre o razén social del contratista.

Niimero del contrato

Objeto y/o alcance del contrato.

Valor del contrato: Valor y/o porcentaje ejecutado, en case de encontrarse en ejecucion.
P{azo o duracion de la ejecucion del contrato.

NARNSANNS

3 Ge tomara el registro de smmlv reportado en el RUP

Teléfono 5849214 — 5849483 - 5840889
Calle & # 23 - 87, Barrio el centro | Nit, 800103130-2
San José del Guaviare, Guaviara | Cédigo postal 950001
juridica@sanjosedelguaviare-guaviare.gov.co
www.sanjosedelguaviare-guaviare.gov,co
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v Fecha de suscripcién y/o iniclacion y terminacion de! contrato, expresadas en dia, mes y afio.
v En el evento de consorcio o unién temporal, indicar el porcentaje de participacién del
proponente.
c) Factura de venta debidamente legalizada. La cual debera cumplir con los requisltos establecidos en el
articulo 617 del estatuto tributario.

Nota Importante: La entidad con el fin de garantizar la veracidad de la informacién reportada en la factura
realizar la verlificacién de la misma en la pdgina www.dlan.gov.co y en desarrollo del principlo de colaboraci6n
armonica entre entidades estatales, remitird el resultado de Ja consuita & la Direccidén de Impuestos v aduanas
Nacionales para su respectivo seguimiento.

Cabe advertir el réglmen sancionatorio aplicable a quienes expidan facturas sin requisitos de que trata el
articulo 652 del estatuto trlbutarlo, asi como las acciones penales que puede conllevar la presentacion de
documentos falsos para acredltar este requisito.

Cuando el proponente presente contratos en los cuales particlpé en unidn temporal o consorcio, su valor se
considerard en el mismo porcentaje de participacién en el consorcio o unidn temporal, siempre y cuando refina
los requisitos antes sefialados.

El valor de los salarios minimos mensuales legales vigentes que se tendran en cuenta, sera el valor
del salario para la época de la firma del contrato que se esté certificando.

La entidad se reserva el derecho de verificar la informacidon suministrada por los oferentes, si se advierten
discrepancias entre la Informacion suministrada y lo establecido por la Entidad la propuesta sera rechaza.

ER cumplimlento del articulo 9 del Decreto 019 de 2012, en aquellos contratos presentados como experlencia
y que hayan sideo suscritos con el municipio de San José del Guaviare, bastara la relacidn de los mismos, sin
que sea necesario el aporte de documentos,

Los contratos aportados para experiencia general no seran tenidos en cuenta para la experiencia especifica.
Asi mismo, los contratos aportados para experiencia especifica no seran tenidos en cuenta para |la experiencla
general.

Los contratos acreditados como experiencia seran evaluados en el orden que se relacione en el
anexo correspondiente,

Notas:

1. los emprendimientos y empresas de mujeres interesadas en beneficlarse del presente criterio
diferencial deberan acreditar su condicién de conformidad con lo establecido en el articulo
2.2.1.2.4,2,14 del Decreto 1082 de 2015, adicionado por el articulo 5 del Decreto 1860 del 24 de
diciembre de 2021 y demds normas que lo complementen.

2. Tratandose de proponentes plurales, los criterios diferenciales solo se aplicarin si por lo menos uno
de los integrantes acredita la calldad de emprendimiento o empresa de mujer y tiene una particlpacion
{gual o superior al diez por ciento (10%} en el consorcio o la unién temporal.

IVv) CRITERIOS DIFERENCIALES EN FAVOR DE LOS EMPRENDIMIENTOS Y EMPRESAS DE PERSONAS
CON DISCAPACIDAD (ADMISIBLE ~ NO ADMISIBLE):

De acuerdo con lo establecldo en el Decreto 287 de 2025, articulo 2.2.1.2.4.2.7.3. - Criterlos habilitantes
diferenciales en favor de los emprendimientos y empresas de personas con discapacidad, el nimero de
contratos para la acreditacion de experlencla de los emprendimientos y empresas de personas con discapacidad
se realizard de la sigulente manera:

Y} Teléfono 5849214 — 5849483 - 5840889
53 Calle 8 # 23 - 87, Barrio el centro | Nit. 800103180-2
‘g San José del Guaviare, Guaviare | Cédigo postal 950001
juridica @sanjosedalguaviare-guaviare.gov.co
@ www.sanjosedelguaviare-guaviare.goy.co
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El proponente debera acreditar experiencla mediante maximo tres (3) contratos totalmente ejecutados y
liquidados, cuyo objeto o actlvidades contengan el suministro, instalacléon, configuracidn o puesta en
funcionamiento de redes LAN cableadas y/o inalambricas.

La sumnatoria del valor de los contratos aportados debera ser igual o superior al 50% del vaior del presupuesto
oficial del presente proceso, expresado en Salarios Minimos Legales Mensuales Vigentes (SMLMV).

Los contratos relacionades deberan encontrarse inscritos en el Registro Unlco de Proponentes y deberdan
acreditar, cada uno, los siguientes cddigos de clasificaclén:

ftem | cédige e _ Descripéién. .
il 143222600 | Equipo de servicio de red
7.2 . |. 4320iB00 . .. | Dispositivos de almacenamiento
. 3 ~ 43233200. .. | Software de seguridad y proteccion
4. ... .26121600 . | Cables eléctricos y accesorios

EXPERIENCIA ESPECIFICA PARA EMPRENDIMIENTOS Y EMPRESAS DE MUJERES. (ADMISIBLE - NO
ADMISIBLE).

El proponente debera acreditar su experiencla presentando hasta dos contratos que se encuentren totalmente
ejecutados, terminados y liquidados, cuyo objeto o actividades deben estar relacionados con el suministro e
instalacién de redes de datos cableadas e inaldmbricas. Al menos uno de los contratos presentados debe haber
incluido, dentro de su objeto o de sus actividades, la transicion de IPv4 a IPvE. Los contratos aportados deben
demostrar en conjunto la ejecucion de los sigulentes items representativos: Puntos de acceso inalambrico
(Access Polnt), cable UTP categoria 6 y switch.

La sumatoria del valor de los contratos aportados deberd ser igual o superior al 100% del valor del presupuesto
oficial del presente proceso?, expresado en Salarios Minimos Legales Mensuales Vigentes (SMLMV).

Los contratos relacionados deberén encontrarse inscritos en el Registro Unlco de Proponentes (RUP) del
oferente y deberan en conjunto acreditar los sigulentes codigos de clasificacidn:

ftem | Codige e _~____ Deéscripeién

.. 1. | 43222600 | Equipo de servicio de red

.22 |. 43201800 | Dispositivos de almacenamiento

= 3_. 143233200 | Software de seguridad y proteccion

" 7° | 26121600 | Cables eléctricos y accesorios

8. |.80101500 | Servicios de consultoria de negocies vy administracidn corporativa

5.5 ASPECTOS TECNICOS

a. El proponente deberd acreditar que cuenta con establecimiento de comercio ablerto al puibilco en el
municiplo de San José del Guaviare, cuya actividad comercial tenga relacién con el objeto y/o
actividades del presente proceso, donde conste la disponibilidad de realizar el suministro conforme a
las condiciones establecidas en el presente estudio previo. El establecimientc debera estar
debldamente registrade en cdmara de comercio y su objeto y/o actividad economica guarde relacldn
con el presente proceso contractual.

b. El oferente debera acreditar que cuenta con una propuesta técnica a través de la cual e} proponente
acepta la totalldad de las condiciones técnicas descritas y certificando que puede garantizar el
cumplimiento de todas las especificaciones téecnicas minimas requeridas por la Entldad.

4 Se tomara el registro de smmlv reportado en €l RUP

Teléfono 5849214 — 5845483 - 5840889
Calle 8 # 23 - 87, Barrio el centro | Nit. 800103180-2
San losé de) Guaviare, Guaviare | Cédigo postal 250001
juridica@senjosedelguaviare-guaviare.gov.co
www.sanjosedelguaviare-guavlare.gov.co }
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c. El oferente debera presentar junto con la propuesta, las respectivas fichas técnicas de los blenes a
suministrar. Las fichas técnicas deben hacerse llegar junto con la propuesta en el formato que el
oferente desee presentar, las cuales deben contener como minimo las siguientes condiclones:

Nimero del ftem

Ficha técnica del producto

Denominacién del bien o preducto

Grupo, clase, familia a la que pertenece el bien
Denominacidn técnica del bien o servicio “nombre”
Unidad de medida

d. PERSONAL: Tenlendo en cuenta que dentro del alcance del objeto contractual se contempla la
implementacion de una red inalambrica institucional, asi coma la transicién del protocolo IPv4 a IPv6 v la
configuracién de mecanismos de seguridad que garanticen la proteccidén de la informacién que fluye a
través de la red LAN, se considera necesario que el proponente presente un equipo de trabajo idéneo,
conformado por dos (2) profesionales y un {1) técnico en sistemas, con experiencia en redes, conectividad
Y tecnologias de la informacién, donde al menos uno de los profesionales debera contar con especializacion
en Seguridad Informatlca y certificacion en la norma ISO/IEC 27001:2022.

CARGO 1: PROFESIONAL COORDINADOR
NUMERO: 1
DISPONIBILIDAD: 100%
PERFIL: Ingenlero de Sistemas y/o Telecomunicaciones.
EXPERIENCIA GENERAL: Mayor o igual a cinco (5) afios contados a partir de la expedicién de la matricula
profesional.
EXPERIENCIA ESPECIFICA: Patticipacidn en minimo un (1) contrato relacionado con redes de datos,
conectividad, infraestructura tecnoldgica o Implementacién de soluciones TIC.
FORMACION ADICIONAL: Especializacion en Seguridad de la Informacién o dreas afines.
CERTIFICACIONES:
o Certificaclén en la norma ISO/IEC 27001:2022,
» Certlficacldn de estudios en IPv6 (nivel basico, intermedio o superior).

CARGO 2: PROFESIONAL DE APOYO

NUMERO: 1

DISPONIBILIDAD: 100%

PERFIL: Ingeniero de Sistemas y/o areas afines.

EXPERIENCIA GENERAL: Mayor o igual a tres (3) afios contados a partir de la expedicidén de la matricula
profesional.

EXPERIENCIA ESPECIFICA: Apoyo en actividades relacionadas con redes, soporte tecnoldgico,
implementacion o administracién de infraestructura TIC.

CARGO 3: TECNICO EN SISTEMAS

NUMERO: 1

BISPONIBILIDAD: 100%

PERFIL: Técnlco o tecndlogo en sistemas, redes o dreas afines.

EXPERIENCIA: Mayor o igual a un (1) afio en actividades de soporte técnico, instalacién de redes, cableado
estructurado o mantenimiento de equipos de computo.

DOCUMENTOS DEL EQUIPO DE TRABAJIO
El equipo profesional debera presentar la siguiente documentacidn:

» Hoja de vida debldamente firmada.
* Copia del acta o diploma de grado.
e Copla de la tarjeta o matricula profesional (cuando aplique).
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Certificado de vigencia de la matricula profesional.

Certificaciones laborales o contractuales que acrediten la experiencia.
Certificacion en la norma ISO/IEC 27001:2022 (para el profesional coordinador).
Certificaclon en IPv6 {para el profesional coordinador).

Carta de compromiso firmada por cada integrante del equipo.

5.6 CRITERIOS DE EVALUACION DE LAS OFERTAS

Una vez verificado el cumplimlento de los requisitas habillitantes establectdos en el Pliego de Condiclones, la
Entidad seleccionara el ofrecimlento mas favorable, de conformidad con lo dispuesto en el articulo 5 de la Ley
1150 de 2007 en concordancia con lo sefialado en el literal a) del articulo 2.2.1.1.2.2.2 del Decreto 1082 de
2015.

Unicamente seran tenidas en cuenta para efectuar la PONDERACION, las propuestas habilitadas juridicas,
financlera y tecnlcamente,

lLas propuestas seran objeto de evaluaclén bajo dos opciones:

Opcion 1
La evaluacion de las ofertas se realizara sobre la base de cien (100) puntos, que se aplicardn a los siguientes
factores:

CRITERIO DE EVALUACION PUNTAJE

Califlcacion econdmica 45.5 puntos

Calificacion técnica 40 puntos

Reciprocldad v apoyo a la industria nacional 10 puntos

Emprendimientos y empresas de mujeres 0.25 puntos

Mipyme 0.25 puntos

Puntaje adicional en favor de los empleadores de | 2%
personas con discapacidad y de los
emprendimientos y empresas de personas con
discapacidad

Evaluacion de incumplimientos del proponente Disminucion sobre puntaje total

5.6.1 Calificacion econdmica (Maximo 49.5 puntos)

El proponente deberd presentar |a oferta econdmica tinlcamente a través del formatoa Indicado por {a Entidad,
y que debera cumplir con las sigulentes condiciones:

1) El proponente debe presentar su oferta econdmica por precios unitarios de cada item exigido, porque
la sumatoria de los precios unitarios serd el valor de la propuesta, para efectos de la evaluacién
econdmica.

2) El valor de la Oferta Econdmica, no podra exceder el valor del presupuesto indicado para el proceso, so
pena de que su propuesta sea RECHAZADA. El valor de la oferta debe incluir el valor del IVA st el
proponente en su RUT es Responsable de IVA, en caso contrario deberd indicarlo. Si el proponente no
discrimina el IVA, este nuevo valor no podra ser reconocido por |2 Entidad y el PROPONENTE debera
asumir el costo del impuesto. Solo se pagaran los preclos contratados y, por tanto, el Munlicipio no
asumira cifra alguna por impuestos ni reajustes a los precios ofertados, a menos que el reajuste se deba
efectuar como consecuencla de una acclén directa de ia entidad previamente formalizada de acuerde
con los procedimientos legales y presupuestales que le corresponda.
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3)

4)

5)

6)

7)

8}

9)

El proponente que no sea responsable del IVA debe informarlo en el formato de la Oferta Econdmica. El
porcentaje del IVA debe sujetarse a lo establecido en el Estatuto Tributario.

La oferta, en todos sus valores, debera expresarse en pesos colorbianos. El proponente que no valore
todos los items o que valore cero pesos ($0) en alguno de ellos, haréd que su propuesta sea
rechazada. Los precios ofrecidos deben sostenerse durante el plazo de ejecucién del contrato, porque
no se autorizaran reajustes de estos.

El valor de la oferta debe prever e incluir todos los Impuestos, tarifas y gastos a que haya lugar.

En caso de existir errores aritméticos en la Oferta Econdmica, la Entidad efectuara la debida correccion;
y [a oferta sera habilitada siempre que el valor total de Ja oferta econdmica (sumatoria de los precios
unitarios) siga slendo mds bajo que la surnatoria de los precios unitarios del estudio de mercado de la
Entidad.

El valor unitario de cada item no podra superar el valor determinado en el Estudio de Mercado elaborado
por la Entldad. Por consigulente, en caso de superar dicho valor en uno o varios items, la propuesta
serd rechazada; pues tal situacion no es objeto de subsanacion ya que alteraria el valor de la oferta
presentada, por ende, los oferentes deben consultar el estudio de mercado observando los precios de
mercado, establecido en el Anexo 1 Andllsis de Sector,

Los valores ofertados no deben utilizar centavos; por lo tanto, el valor total de la propuesta econdémica
y el valor de los Impuestos a que hubiere lugar, deben presentarse en nimeros enteros, es decir, el
proponente debera aproximar al peso, ya sea por exceso, si la suma es mayor a 0.51, o por defecto, si
la suma es menor o igual a 0.51, en todo caso los valores ofertados deberdn ser consignados en el
Anexo de Oferta Econdmica.

La Entidad efectuara las retenclones que en materia tributaria tenga establecida la Ley y respecto de
las cuales sea su obligacidn efectuar la retenclén. En los demds casos, el contratista debera cumplir con
el pago de los impuestos, tasas o contribuciones que se deriven de la presente contratacién.

10) Deberan ser tramitadas por el PROPONENTE, las devoluciones o exenciones a que crea tener derecho

ante la respectiva Administracién de Impuestos, sin responsabilidad alguna por parte de Ja Entidad o
costo para ella.

11) Todos los Impuestos, retenclones y gastos que se causen por razdn de la legalizacién y ejecucién del

contrato, incluidas la constitucién de la garantia Onica de cumplimiento en caso de que se le requlera,
son de cargo exclusivo del CONTRATISTA. Por lo tanto, los precios que se propongan deberan considerar
tales conceptos.

12} A efectos de reallzar la comparacién de las ofertas entre proponentes Responsable de IVA y No

Responsable de IVA se procedera a realizar la comparacion de las ofertas econdmicas, a fin de establecer
la oferta mas favorable, teniendo en cuenta los valores ofertados antes de IVA de gquienes son
Respaonsables de IVA, con el fin de evaluar en igualdad de condiciones y en cumplimiento a los principlos
de seleccldn objetiva, de conformidad con el Concepto No. 216130001598 - “Incidencla del régimen
tributario en la evaluacion de las ofertas” emitido por Colombla Compra Eficiente.

Tentendo en cuenta que se cotlzd valores unitarios para obtener un mayor beneficio para la entidad con los
recursos disponibles para la presente vigencia, el contrato se adjudicara por el valor total del Presupuesto
Oficial estimado al propenente que obtenga el mayor puntaje total en la sumatoria de los diferentes criterios
de evaluaclon y puntuacion; por ello la diferencia que resulte del Valor de la Propuesta Econémica Vs. Ef Valor
del Presupueste Oficlal, sera redistribuido por la entldad en una mayor cantidad de bienes a suministrar o de
serviclos a prestar en los diferentes items, teniendo en cualquler caso como consideracion los valores unitarios
ofrecidos por el proponente ganador.

Se asignardn 49,5 puntos a la mejor propuesta econdmica, en términcs de valor total.
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El puntaje se obtendra aplicando la sigulente formula de media aritmética:
(Vp1+Vp2+Vp3+Vp4..+Vpo)/N+1

Donde:

Vpl: Valor de la propuesta # 1

Vp2: Valor de la propuesta # 2

Vp3: Valor de 1a propuesta # 3

vpo: Corresponde al presupuesto oficial
N: NGmero de propuestas admisibles

Se le asignara el maximo puntaje de cuarenta y nueve punto cinco (49.5) puntos a la propuesta mas cercana
del promedio aritmético y a las cuatro sigulentes del resultado del promedlo arltmético se le descontara 5
puntos. Ejemplo:

Proponente 1= 49,5
Proponente 2= 44.5
Proponente 3= 39.5
Proponente 4= 34.5

A partir del cuarto proponente no se otorgara puntaje. De acuerdo con los puntajes obtentdos por cada
proponente, se conformara un orden de elegibilidad, otorgando el primer lugar a aquel que haya acumulado
la mayor cantidad de puntos, y sucesivamente a los demds, en forma descendente.

5.6.2 Precio Artificiaimente Bajo

Teniendo en cuenta lo sefialado en el capitulo X1 y IV de la Guia para el manejo de ofertas artificialmente bajas
en Procesos de Contratacién emitido por Colombia Compra Eficlente, se establece como margen prudente para
declarar un posible precio artificialmente bajo cuando la oferta econdmica se presente con un 20% de
descuento en el costo de cada elemento en estudio, comparados con el estudio de mercado del presente
proceso, Se procedera a solicitar una explicaclon razonable, verificable y certera de los precios tan bajos v
certificar la calidad de los productos a entregar.

Si el comité evaluador considera que algin precio de los elementos consignados en la ficha técnica de la
presente convocatoria, puede ser un precio artificiaimente bajo lo que podria ocasionar una baja calidad del
producto, se procederd a realizar las acclones contenidas en la Guia para el manejo de ofertas artifictalmente
hajas en Procesos de Contratacion emitido por Colombia Compra Eficlente.

S| el oferente argumenta alguna razon deberd justificarlo con evidencias con documentos que acrediten 1a
razon que exponga.

Criterios de evaluacién de Ia justificacion de precios artificialmente bajos.

Con el anlmo de brindar una competencia lea! entre los oferentes, a continuacién, se describlrdn los
requerimientos minimos para justificar los precios artificialmente bajos.

1. Estructura de Costos favorables: La Empresa deberd certificar que su actividad principal corresponde al
objeto del Proceso, el cual serd verificado en el Certificado de Existencia y Representacién Legal, RUP y RUT.

2. Elementos en Bodega: La Empresa deberd demostrar medlante evidencias en registro fotografico de los
elementos en Bodega o Stock, donde muestre los seriales y marcas de los productos a entregar junto con las
facturas de compra y maniflestos de importacidn si son Importados, Se exigird que los elementos en las
evidenclas sean los mismos a entregar a nuestra Entidad.

3. Distribuidor o Importador Autorizado: La Empresa deberd presentar una certificacion de la Casa fabricante
donde conste su vinculo comercial directo con esta misma y asi mismo presentar e! Certificado de Productores
e importadores de la Superintendencia de Industria y Comercio de Colombia. ey
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Para cualqulera de los casos expuestos en caso de ser aportados los certificados por el Oferente, no se
permitlran modificaciones, retrasos o cualquier evento negativo que perjudique la ejecuclién del Contrato.

Luego de comprobar la viabilidad de la propuesta econémica se procederd con el sigulente procedimiento;
5.6.3 Calificacién técnica (Maximo 40 puntos)

Se otorgaran hasta cuarenta (40) puntos al proponente que se comprometa a atender los requerimientos de
soporte técnico y/o mantenimiento correctivo en un tiempo inferior al minimo exigldo en el pliego de
condiciones, contado a partir del reporte de la falla por parte del supervisor del contrato.

El tiempo de respuesta ofrecido deberd acreditarse medlante:
» Documento suscrito por el representante legal del proponente en el que conste expresamente el tiempo
maximo de atencién ofrecido,
¢ Descripcién del protocolo o mecanismo de atencién (linea de atencién, mesa de ayuda, personal
disponible) que respalde la viabilldad del tiempo ofrecido.

El puntaje se asignara de manera tinica {(no acumulativa), segtin el menor tiempo de respuesta ofrecido, hasta
un maximo de cuarenta (40} puntos, asi:

Tiempo de respuesta ofrecido Puntaje por técnico
Iqual al minimo exigido (48 horas) 0 puntos
24 horas 20 puntos
12 horas o mencs 40 puntos

« Eltiempo de respuesta ofrecido quedara incorporado como obligacidn contractual, cuyo incumplimiento
reiterado (mds de dos ocaslones) daré lugar a las acciones contractuales a que haya lugar, incluida la
Imposicion de multas conforme a la cldusula respectiva del contrato.

» No se otorgara puntaje a ofrecimientos condicionados (p. ej. "segiin disponibilidad” o "sujeto a
confirmacién®).

5.6.4 Apoyo a la industria nacional {Maximo 10 puntos)

De conformidad con lo dispuesto por la Ley 816 de 2003, “se otorgara tratamiento de bienes y serviclos
nacionales a aquellos bienes y servicios originarios de los paises con los que Colombia ha negociado trato
naclonal en materla de compras estatales y de aquellos paises en los cuales a las ofertas de bienes y servicios
colomblanos se les conceda el mismo tratamiento otorgado a sus bienes y serviclos nacionales, Este (ltimo
caso se demostrard con Informe de la respectiva Misién Diplomatica Colomblana, que se acompafiara a la
documentaclén que se presente.”

Para efectos de lo antes mencionado, de conformidad con lo dispuesto en el articulo 2° de la Ley 816 de 2003,
se "..aslgnaran dentro de los criterios de calificacién de las propuestas, un puntaje comprendio entre el diez
(10) y el velnte por ciento (20%), para estimular la industria colombiana cuando los proponentes oferten
bienes o servicios nacionales. Tratdndose de bienes o servicios extranjeros, la entidad contratante establecera
un puntaje comprendido entre el clnco (5) y el quince por ciento (15%), para Incentivar la incorporacién de
componente colomblano de bienes y servicios profesionales, técnicos y operativos”.

Para la asignaclén de puntaje se tendré en cuenta solamente las propuestas que hayan resultado habiles en
todos les criterios de evaluacion juridica, técnica y financiera, y en los términos de la Ley 816 del 7 de Julio de
2003 “Por medio de la cual se apoya a la Industria Nacional a través de la contratacion publica”, para lo cual,
en aplicacion de los ‘establecido en el articulo 2 de dicha Ley, el MUNICIPIO DE SAN JOSE DEL GUAVIARE
aslgnara el siguiente puntaje:
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PUNTAJE [CONDICION

10 puntos Los Proponentes que declaren por escrito ofrecer bienes o servicios niacionales.

Los proponentes que declaren por escrito ofrecer bienes o servicios extranjeros que
Incorporan componentes colombianos.

0.5 puntos

Nota: No se asignara puntaje por este concepto, sl los blenes ofrecidos por los proponentes no tlenen alguna
de las caracteristicas descritas en las especificaciones técnicas.

Si una vez efectuada la callficacién correspondiente, la oferta de un proponente extranjero se encuentra en
Igualdad de condiciones con la de un proponente nacional, se adjudicara al nacional.

Para la calificacion de este criterio, se tendra en cuenta la documentacidon aportada que hayan cumplitdo cen
los requisitos establecidos.

Nota: Para efectos de ponderacion tinicamente se tendrd como documento valido que acredite esta situacién,
la presentacion del Anexo correspondiente gue debera presentarse junto con la propuesta,

5.6.5 Puntaje adicional emprendimientos y empresas de mujeres (0.25 puntos)

La entidad otorgara un puntaje adicional de hasta cero puntos veinticinco (0.25) del valor total de los puntos
establecidos en los pliegos de condiciones, a los proponentes que acrediten alguno de los supuestos del articulo
2.2.1.2.4.2.14 del presente Decreto.

5.6.6 Puntaje adicional Mipyme (0.25 puntos)

La Entidad otorgard un puntaje de cero punto veinticinco (0,25) puntos al Proponente que acredite |la calidad
de Mipyme domiciliada en Colombla de conformidad con el articulo 2.2.1.2.4.2.4 del Decreto 1082 de 2015,
an concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015, o la norma que lo
modifique, complemente o sustituya.

Asi las cosas, para obtener el puntaje, el Proponente entregara copla del certificade del Registro Unico de
Proponentes, el cual debera encontrarse vigente y en firme al momento de su presentacion. Sl el Proponente
debid subsanar la entrega del RUP, éste sera valido para los criterios diferenciales en cuante a los requisitos
habllitantes relacionades con demostrar la experiencia solicitada y los indices de la Capacldad Financiera y
Organizacional.

Sin embargo, el certificado no se tendrd en cuenta para la asignacion del puntaje adicional, por lo que obtendra
cero (0) puntos por este factor de evaluacién. Tratdndose de Proponentes Plurales este puntaje se otorgard si
por lo menos uno de los integrantes acredita la calidad de Mipyme y tiene una participacion igual o superior al
diez por ciento (10%) en el Consorcio o en la Unlén Temporal.

5.6.7 Puntaje adicional en favor de los empleadores de personas con discapacidad y de los
emprendimientos y empresas de personas con discapacidad (2%)

Con el fin de promover la inclusion [aboral de personas con discapacidad, se otorgard un puntaje adicional
maximo del dos por ciento (2%) del valor total de las puntos establecidos en los Pllegos de Condiciones al
proponente que dentro de su propuesta acredite alguna de las sigulentes situaciones:

1) Que el proponente acredite alguna de las condiciones previstas en el articulo 2.2.1.2.4.2.6 del Decreto 1082
de 2015, modificado por el articulo 1 del Decreto 287 de 2026.

2) Que el proponente acredite dentro de su planta de personal la vinculacién de personas con discapacidad,
con sujecién a todas las exigencias y garantias legalmente establecidas, mediante contrato laboral con
dedicacién exclusiva, de acuerdo con la siguiente tabla:
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: phﬁ nera totalide trabajadorésde’ Iqiplantar "Ndmero. mﬁmmojj;g %rabq:ado;es*“ nngdlscapac]g?g&
'deipersonal del'proponente;: - (i . | requierido; ea bl TE TET SRS e T
Entre 1 v 30 2
Entre 31 y 100 3
Entre 101 y 150 4
Entre 151 v 200 5
Entre 201 v 300 7
Entre 301 v 400 10
Entre 401 v 500 12
Entre 501 y 600 i4
Entre 601 y 700 16
Més de 700 En adelante, por cada 100 trabajadores debera contarse

dos (2) con discapacidad adicionales

Para la asignacion del puntaje, el proponente debera acreditar el nimero de personas con discapacldad Indicado
en la tabla anterior, el cual ya incluye el minimo exigido por la Ley 2466 de 2025, conforme al tamafio de su
planta de personal. La tabla en mencién también incluye a las personas con discapacidad adicionales que
deberd acreditar tener contratadas, el proponente que desee obtener el puntaje mencionado en este articulo.

El proponente podré acreditar alguna de las sltuaciones mencionadas, y en todo caso €l puntaje adicional total
y Unico a otorgar por este criterio sera del dos por clento (2%), sin que sean acumulables a efecto de la
evaluacién de la oferta.

La verificacion de estas condiclones se realizara por parte de las Entidades Estatales con base en los sigulentes
documentos que el proponente deberd aportar junta con su oferta, de manera fisica o digital:

e Certificacién expedida con una antelacién no mayor a treinta (30) dias calendarlo respecto a la fecha
de presentacion de la oferta, suscrita por el representante legal del proponente y el revisor fiscal,
cuando exista de acuerdo con los requerimientos de ley, o el contador, en la que conste el ntimero de
personas con discapacidad que conforman su planta de personal. La certificacion debera relacionar el
nombre completo y el nimero de documento de Identidad de cada una de las personas con
discapacidad. Como soporte, se anexara copia de los respectivos documentos de identidad, copla de
los contratos de trabajo o certlficacion laboral con las funciones, sin que se puedan relacionar contratos
de prestacion de servlcios, asf como el certificado de aportes a seguridad social de los tiltimas tres (3)
meses en el que se demuestren los pagos realizados por el empleador, y el certificado de discapacidad
expedido conforme a la normativa vigente del Ministerio de Salud vy Proteccién Social

» También, esta verificacién se hara con el certificado que para el efecto explde el Ministerio de Trabajo
y la entldad estatal contratante verlficara la vigencia de dicha certificacién, de conformidad con la
narmativa aplicable,

Cuando se trate de un proponente plural (consorcio o unién temporal), se tomara en cuenta dnicamente la
planta de personal del integrante con mayor participacion porcentual.

5.6.8 Evaluacion de incumplimientos del proponente (reduccién de puntaje par incumplimiento de
contratos)

El proponente persona natural, juridica o cuando un integrante del consorcio o unién temporal se les haya
Impuesto una o mas multas o clausulas penales durante el dltimo afio, contado a partir de la fecha prevista
para la presentacion de las ofertas, sin Importar la cuantia y sin perjuicio de las demas consecuencias derivadas
del incumplimiento en la ejecucidn de contratos, se reducira el dos por clento (2%) del total de los puntos
establecidos en el proceso.
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La reduccién del puntaje no se aplicard en caso de que los actos administrativos que hayan impuesto las multas
sean objeto de medios de control jurisdicclonal a través de las acciones previstas en la Ley 1437 de 2011 o las
normas que la modifiquen, adicionen o sustituyan.

La reduccién de puntaje por incumplimientc de contratos se aplicara sin perjuicio de lo contenide en €l articulo
6 de la Ley 2020 de 2020.

Opcidn 2

En las convocatorlas limitadas a Mipyme el puntaje por este concepto se trasladara al puntaje de oferta
acondmica. En este caso en el Pliego de Condiciones definitivo se inclulrd el sigulente cuadro. La Entidad
calificara las ofertas que hayan cumplido con los requisitos habllitantes con los siguientes puntajes:

La evaluacidn de las ofertas se realizara sobre la base de cien (100) puntos, que se aplicaran a los sigulentes
factores:

CRITERIO DE EVALUACION PUNTAJE
Calificacion econdmica 49,75 puntos
Calificacion técnica 40 puntos
Reciprocidad y apoyo a la industria nacional 10 puntos
Emprendimientos y empresas de mujeres 0.25 puntos

Puntaje adiclonal en favor de los empleadores de | 2%
personas con discapacidad y de los
emprendimientos y empresas de personas con
discapacidad

Evaluacion de incumplimiento del proponente Disminucidén sobre puntaje total

5.6.9 Calificacién econémica (Maximo 49.75 puntos)

El proponente debera presentar la oferta economica Gnicamente a través del formato indicado por la Entidad,
y que debera cumplir con las sigulentes condiciones:

1.

@
5
L
&

M,

El proponente debe presentar su oferta econdmica por precios unitarios de cada item exigido, porque la
sumatoria de los preclos unitarios sera el valor de la propuesta, para efectos de la evaluacién econdmica.

El valor de la Oferta Econémica, no podra exceder el valor del presupuesto indicade para el proceso, 50
pena de que su propuesta sea RECHAZADA. El valor de la oferta debe incluir el valor del IVA si el proponente
en su RUT es Responsable de IVA, en caso contrarle deberad Indicarlo. SI el proponente no discrimina el IVA,
este nuevo valor no podra ser reconocido por la Entidad y el PROPONENTE deberd asumir el costo del
impuesto. Solo se pagaran los precios contratados y, por tanto, el Municipio no asumira cifra alguna por
impuestos ni reajustes a los precios ofertados, a menos que el reajuste se deba efectuar como consecuencia
de una acclén directa de la entidad previamente formalizada de acuerdo con los procedimientos legales y
presupuestales que ie corresponda.

El proponente que no sea responsable del IVA debe informatlo en el formato de la Oferta Econdmica. El
porcentaje del IVA debe sujetarse a lo establecido en el Estatute Tributario.

La oferta, en todos sus valores, deberd expresarse en pesos colombianos. El proponente que no valore
todos los items o que valore cero pesos ($0) en alguno de ellos, hara que su propuesta sea rechazada. Los
precios ofrecidos deben sostenerse durante el plazo de ejecucién del contrato, porgue no se autorizaran
reajustes de estos.

El valor de la oferta debe prever e Incluir todes los impuestos, tarifas y gastos a que haya lugar.

En caso de existir errores aritméticos en la Oferta Econémica, la Entidad efectuarad la deblda correccién; y
la oferta sera habilitada siempre que el valor total de la oferta econémica (sumatoria de los precios unitarios)
siga slendo mas bajo que la sumatoria de los precios unitarios del estudio de mercado de la Entidad.
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La reduccidn del puntaje no se aplicaréd en caso de que los actos administrativos que hayan impuesto las multas
sean objeto de medios de control jurisdicclonal a través de las acciones previstas en la Ley 1437 de 2011 ¢ las
normas que la modifiquen, adiclonen o sustltuyan.

La reduccion de puntaje por incumplimiento de contratos se aplicara sin perjuiclo de lo contenido en el articulo
6 de la Ley 2020 de 2020.

Opcion 2

En las convocatorias limitadas a Mipyme el puntaje por este concepto se trasladard al puntaje de oferta
econdmica. En este caso en el Pliego de Condiciones definitivo se Incluird el siguiente cuadro. La Entidad
calificard las ofertas que hayan cumplido con los requlsitos habilitantes con los sigulentes puntajes:

La evaluacldn de las ofertas se realizarad sobre Ja base de cien {100) puntos, que se aplicaran a los siguienhtes

factores:
CRITERIO DE EVALUACION PUNTAIJE
Calificacién econdmica 49.75 puntos
Calificacion técnica 40 puntos
Reciprocidad y apoyo a la industria nacional 10 puntos
Emprendimientos y empresas de mujeres 0.25 puntos

Puntaje adicional en favor de los empleadores de | 2%
personas con discapacidad y de los
emprendimientos y empresas de personas con
discapacidad

Evaluacidn de incumplimiento del proponente Disminucién scbre puntaje total

5.6.9 Calificacion econémica (Maximo 49.75 puntos)

El proponente deberd presentar la oferta econdémica Gnicamente a través del formato Indicado por fa Entidad,
¥ que debera cumplir con las siguientes condiciones:

1. El proponente debe presentar su oferta econémica por precios unitarios de cada item exigido, porque la
sumatoria de los precios unitarios serd el valor de la propuesta, para efectos de la evaluacion ecanémica.

2. El valor de la Oferta Econdmica, no podrd exceder el valor del presupuesto indicado para el proceso, so
pena de que su propuesta sea RECHAZADA. Ei valor de la oferta debe incluir el valor del IVA si el proponente
en su RUT es Responsable de IVA, en caso caontraric debera indicarlo. Si el proponente no discrimina eLIVA
este nuevo valor no podra ser reconocido por Ja Entidad y el PROPONENTE debera asumir el costo del
impuesto. Solo se pagaran los precios contratados y, por tanto, el Municipio no asumira cifra alguna por
impuestos ni reajustes a los preclos ofertados, a menos que el reajuste se deba efectuar como consecuencia
de una accién directa de la entldad previamente formalizada de acuerdo con los procedimientos legales y
presupuestales que le corresponda.

3. El proponente que no sea responsable del IVA debe informarlo en el formato de la Oferta Econdmica. El
porcentaje del IVA debe sujetarse a lo establecido en el Estatuto Tributario.

4. La oferta, en todos sus valores, debera expresarse en pesos colombianos. El proponente que no valore
todos los items o que valore cero pesos ($0) en alguno de ellos, hard que su propuesta sea rechazada. Los
preclos ofrecidos deben sostenerse durante el plazo de ejecucién del contrato, porque no se autorizaran
reajustes de estos.

5. El valor de la oferta debe prever e Incluir todos los Impuestos, tarifas y gastos a que haya lugar.

6. En caso de existir errores aritméticos en la Oferta Econémica, la Entidad efectuard la debida correccién; y
la oferta sera habllitada siempre que el valor total de la oferta econémica (sumatoria de los precios unitarios)
siga slendo mas bajo que la sumatoria de los precios unitarios del estudio de mercado de la Entidad.

Teléfono 5849214 — 5849483 - 5840889
Calle 8 # 23 - 87, Barrio el centro | Nit. 800103180-2

San José del Guaviare, Guaviare | Cédigo postal 950001
juridica@san]osedelguaviare-guaviare.gov.co

www.sanjosedelguaviara-guavlare.gov.co

DoR@




10.

11,

12

O e K AdCe LD C00 l
W DO TEMnT O,

ALCALDIA DE
SAN JOSE DEL CUAVIARE

El valor unitario de cada item no podra superar el valor determinade en el Estudio de Mercado elaborado
por la Entidad. Por consigulente, en caso de superar dicho valor en uno o varios items, la propuesta sera
rechazada; pues tal situacién no es objeto de subsanacion ya que alteraria el valor de la oferta presentada,
por ende, los oferentes deben consultar el estudio de mercado observatido los precios de mercado,
establecido en el Anexo 1 Analisis de Sector.

Los valores ofertados no deben utilizar centavos; por lo tanto, el valor total de la propuesta econdémica y el
valor de los impuestos a que hublere lugar, deben presentarse en numeros enteros, es decir, el proponente
deberd aproximar al peso, ya sea por exceso, st la suma es mayor a 0.51, o por defecto, sl la suma es
menor o igual a 0.51, en todo caso los valores ofertados deberan ser consignados en el Anexo de Oferta
Econdmica.

La Entidad efectuara las retenciones que en materia tributaria tenga establecida la Ley y respecto de las
cuales sea su obligacion efectuar la retenclén. En los demds casos, el contratista debera cumplir con el pago
de los impuestos, tasas o contribuciones que se derlven de la presente contratacidn,

Deberan ser tramitadas por el PROPONENTE, las devoluciones o exencicnes a que crea tener derecho ante
la respectiva Administraclén de Impuestos, sin responsabilidad alguna por parte de la Entidad o coste para
ella.

Todos los impuestos, retenciones y gastos gque se causen por razon de la legalizacion y ejecucidn del
contrato, Incluidas la constitucién de la garantia unica de cumplimiento en caso de que se le requiera, son
de cargo exclusivo del CONTRATISTA. Por lo tanto, los precios que se propongan deberan considerar tales
conceptos.

A efectos de realizar la comparacion de las ofertas entre propenentes Responsable de IVA y No Responsable
de IVA se procederd a realizar la comparacién de las ofertas econdmicas, a fin de establecer la oferta mas
favorable, teniendo en cuenta los valores ofertados antes de IVA de qulenes son Responsables de IVA, con
el fin de evaluar en igualdad de condiciones y en cumplimiento a los principlos de seleccién objetiva, de
conformidad con el Concepto No. 216130001598 - "Incidencia del régimen tributario en la evaluaclon de las
ofertas" emitido por Colombia Compra Eficiente.

Tenlendo en cuenta que se cotizd valores unitarios para obtener un mayor beneficlo para la entidad con los
recursos disponibles para la presente vigencia, el contratc se adjudicara por el valor total del Presupuesto

Ofic

jal estimado al proponente que obtenga el mayor puntaje total en la sumatoria de los diferentes criterios

de evaluacidn y puntuacién; por ello la diferencia que resuite del Valor de la Propuesta Econdmica Vs. El Valor
del Presupuesto Oficial, serd redistribuido por la entidad en una mayor cantidad de bienes a suministrar o de
serviclos a prestar en los diferentes items, tenlendo en cualquier caso como consideracion los valores unitarios
ofrecidos por el proponente ganador.

Se asignaran 49,75 puntos a la mejor propuesta economica, en términos de valor total.
El puntaje se obtendra aplicando la sigulente formula de media arltmética:

(Vpl+Vp2+Vp34Vp4...+Vpo)/N+1

Donde:

Vpl

: Valor de la propuesta # 1

Vp2: Valor de la propttesta # 2

Vp3
Vpo

: Valor de la propuesta # 3
: Corresponde al presupuesto oficial

N: NMimero de propuestas admisibles

Sel

e asignara el maximo puntaje de cuarenta y nueve punto setenta y cinco (49.75) puntos a la propuesta

mds cercana del promedio aritmético y a las cuatro siguientes del resultado de! promedic aritmeético se le

descontard 5 puntos. Ejemplo:

?@B‘O@[ 2
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e Descripcion del protocolo o mecanismo de atencién (linea de atencldn, mesa de ayuda, personal
disponible) que respalde la viabilidad de! tiempo ofrecido.

El puntaje se asignard de manera tnica (no acumulativa), segtin el menor tiempo de respuesta ofrecido, hasta
un maximo de cuarenta (40) puntos, asi:

Tiempo de respuesta ofrecido Puntaje por técnico
Igual al minimo exigido (48 horas) 0 puntos
24 horas 20 puntos
12 horas o0 menos 40 puntos

» Eltiempo de respuesta ofrecido quedara incorporado como obligacion contractual, cuyo incumplimiento
relterado (mas de dos ocasiones) dara lugar a las acciones contractuales a que haya lugar, incluida la
imposlclon de multas conforme a la cldusula respectiva del contrato.

« No se otorgard puntaje a ofrecimientos condicionados (p. ej. "segin disponibilidad” o "sujeto a
confirmacion").

5.6.12 RECIPROCIDAD Y APOYO A LA INDUSTRIA NACIONAL (Maximo 10 puntos)

De conformidad con lo dispuesto por la Ley 816 de 2003, “se otorgard tratamiento de bienes y servicios
nacionales a aquellos bienes y servicios originarios de los paises con los que Colombia ha negociado trato
nacional en materia de compras estatales y de aqueilos paises en los cuales a las ofertas de bienes y servicios
colombianos se les conceda el mismo tratamiento otorgado a sus bienes y servicios nacionales, Este Gltimo
caso se demostrard con informe de la respectiva Mision Diplomatica Colombiana, que se acompafard a la
documentacion que se presente.”

Para efectos de lo antes mencionado, de conformidad con lo dispuesto en el articulo 2° de la Ley 816 de 2003,
se “..asignaran dentro de los criterlos de calificacién de las propuestas, un puntaje comprendié entre el diez
(10) y el veinte por ciento (20%), para estimular la industria colombiana cuando los proponentes oferten
bienes o servicios nacionales. Tratdndose de bienes o servicios extranjeros, la entidad contratante establecers
un puntaje comprendido entre el cinco (5) y el quince por ciento (15%), para incentivar Ia incorporacion de
componente colombiano de bienes y servicios profesionales, técnicos y operativos”.

Para ia asignaclén de puntaje se tendrd en cuenta solamente las propuestas que hayan resultado habiles en
todos los criterios de evaluacion juridica, técnica y financiera, y en los términos de la Ley 816 del 7 de Julio de
2003 “Por medio de la cual se apoya a la Industria Nacional a través de la contratacion publica", para lo cual,
en aplicacion de los establecido en el articulo 2 de dicha Ley, el MUNICIPIO DE SAN JOSE DEL GUAVIARE
asignara el sigulente puntaje:

PUNTAJE CONDICION

10 puntos Los Proponentes que declaren por escrito ofrecer blenes o servicios nacionales.

Los proponentes que declaren por escrito ofrecer bienes o servicios extranjeros que
incorporan componentes colombianos.

0.5 puntos

Nota: No se asignard puntaje por aste concepto, si los blenes ofrecidos por los proponentes no tlenen alguna
de las caracteristicas descritas en las especificaciones técnicas.

5l una vez efectuada la calificacién correspondiente, la oferta de un proponente extranjero se encuentra en
igualdad de condlciones con la de un proponente nacional, se adjudicara a! naclonal.

Para la callficacién de este criterio, se tendra en cuenta la documentacién aportada que hayan cumplido con
los requisitos establecidos.
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Nota: Para efectos de ponderacién Gnicamente se tendra como documento vélido que acredite esta situacian,
la presentacion del Anexo correspondiente que debera presentarse junto con la propuesta.

5.6.13 PUNTAJE ADICIONAL EMPRENDIMIENTOS Y EMPRESAS DE MUJERES (.25 puntos)

La entidad otorgara un puntaje adicional de hasta cero punto veinticinco puntos (0.25) del valor total de los
puntos establecidos en los pliegos de condiciones, a los proponentes que acrediten alguno de los supuestos
del articulo 2.2.1.2.4.2.14 del presente Decreto.

5.6.14 Puntaje adicional en favor de los empleadores de personas con discapacidad y de los
emprendimientos y empresas de personas con discapacidad (2%)

Con el fin de promover la inclusion laboral de personas con discapacidad, se otorgara un puntaje adicional
méaximo del dos por ciento (2%) del valor total de las puntos establecldos en los Pliegos de Condiciones al
proponente que dentro de su propuesta acredite alguna de las sigulentes situaciones:

1) Que el proponente acredite alguna de las condiciones previstas en el articulo 2.2.1.2.4.2.6 de! Decreto 1082
de 2015, modificado por el articulo 1 del Decreto 287 de 2026.

2) Que el proponente acredite dentro de su planta de personal la vinculacién de personas con discapacidad,
con sujecidon a todas las exigencias y garantias legalmente establecidas, mediante contrato laboral con
dedicacion exclusiva, de acuerdo con la sigulente tabla:

Niimaro “total a6 :trabajadores de [a/'Namero minimo;de trabajadores con " discapacidad
blanta.de personal del: proponente; 12, . | r8GHENE0 s, o b0 ST BRI L o b . el
Entre 1 v 30 2

Entre 31 y 100 3

Entre 101 v 150 4

Entre 151 vy 200 5

Entre 201 y 300 7

Entre 301 y 400 10

Entre 401 y 500 12

Entre 501 y 600 14

Entre 601 y 700 16

Mas de 700 En adelante, por cada 100 trabajadores deberd contarse dos

{2) con discapacidad adicionales

Para la aslgnacién del puntaje, el proponente debera acreditar el nimero de personas con discapacldad Indicado
en la tabla anterior, el cual ya Incluye el minimo exigido por la Ley 2466 de 2025, conforme al tamaiio de su
planta de personal. La tabla en mencdién también incluye a las personas con discapacidad adicionales que
debera acreditar tener contratadas, el proponente que desee obtener el puntaje mencionado en este articulo,

El proponente podra acreditar alguna de las sltuaciones mencionadas, y en todo caso el puntaje adicional total
y tnico a otorgar por este criterio serd del dos por ciento (2%), sin que sean acumulables a efecto de la
evaluacion de la oferta.

La verificacién de estas condiciones se realizard por parte de las Entidades Estatales con base en los siguientes
documentos que el proponente debera aportar junta con su oferta, de manera fisica o digital:

« Certificacién expedida con una antelacldn no mayor a treinta (30) dias calendario respecto a la fecha
de presentacion de la oferta, suscrita por el representante legal del proponente y el revisor fiscal,
cuando exista de acuerdo con los requerimientos de ley, o el contador, en la que conste el ndmero de
personas con discapacidad que conforman su planta de personal. La certlficacion debera relacionar e
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nombre completo y el nitmero de decumento de identidad de cada una de las personas con
discapacidad. Como soporte, se anexara copia de los respectivos documentos de Identidad, copia de
los contratos de trabajo o certificacion laboral con las funciones, sin que se puedan relaclonar contratos
de prestacion de servicios, asi como el certificado de aportes a seguridad social de los ultimas tres (3)
meses en el que se demuestren los pagos realizados por el empleador, y el certificado de discapacldad
expedido conforme a la normativa vigente del Ministerio de Salud y Proteccién Social.

» También, esta verificacién se hard con el certificado que para el efecto explde el Minlsterio de Trabajo
y la entldad estatal contratante verificard la vigencia de dicha certificacién, de conformidad con la
normativa aplicable.

Cuando se trate de un proponente plural {consorcio o unién temporal), se tomara en cuenta Gnicamente la
planta de personal del Integrante con mayor participaciéon porcentual.

5.6.15 EVALUACION DE INCUMPLIMIENTOS DEL PROPONENTE (REDUCCION DE PUNTAIJE POR
INCUMPLIMIENTO DE CONTRATOS)

El proponente persona natural, juridica o cuando un Integrante del consorcio o unidn temporal se les haya
impuesto una o0 mas multas o clausulas penales durante el tiltimo afio, contado a partir de la fecha prevista
para la presentacion de las ofertas, sin importar la cuantia y sin perjuicio de las demas consecuencias derivadas
del Incumplimiento en la ejecucién de contratos, se reduclrd el dos por ciento (2%) del total de los puntos
establecidos en el proceso.

La reduccidn del puntaje no se aplicara en caso de que los actos administrativos que hayan impuesto las multas
sean objeto de medios de control jurisdiccional a través de las acclones previstas en la Ley 1437 de 2011 o las
normas que la modifiquen, adicionen o sustituyan.

La reduccién de puntaje por incumplimiento de contratos se aplicara sin perjuicie de lo contenido en el articulo
6 de la Ley 2020 de 2020.

6 ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO. (Numeral 6 del articulo 2.2.1.1.2.1.1 del
Decreto 1082 de 2015)

De acuerdo con las disposiciones del articulo 4 de la Ley 1150 de 2007 y de los articulos 2.2.1.1.1.3.1,
2.2.1.1.1.6.1, 2,2,1.1.1.6.3, vy el numeral 2 del articulo 2.2.1.2.5.2 del Decreto 1082 de 2015 y con base en
la Metodologia para identificar y clasificar los riesgos elaborado por Colombia Compra Eficlente, se procede a
tipificar, estimar y aslignar los riesgos de la presente contratacion, cuyo objeto es: "ADQUIRIR LOS SERVICIOS
Y ELEMENTOS NECESARIOS PARA LA IMPLEMENTACION DE LOS SERVICIOS TECNOLOGICOS PARA LA
PROTECCION DE LA SEGURIDAD DE LA INFORMACION EN LA ALCALDIA MUNICIPAL DE SAN JOSE DEL
GUAVIARE." Seguldamente, se identifican y describen los riesgos especificos asociados al surinistro,
instalacién y puesta en funcionamiento de equipos de red, seguridad perimetral, almacenamiento, conectividad
inalambrica, cableado estructurado, respaldo energético y licenciamiento de antivirus, segun el tipo y la etapa
del proceso de contratacion en la que ocurre. Luego, se evaltian los rlesgos teniendo en cuenta su Impacto y
su probabllidad de ocurrencia y finalmente, se establece un orden de prioridad teniendo en cuenta los controles
existentes y el contexto de estos, asi:
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switches administrables, cableado Cat 1Pv6, desgaste administrativo y poslble
5E, UPS o licendamiento antivirus no se [declaratorla de deslerto del proceso.
elaboren correctamente o no
correspondan a las necesldades reales de
la Infraestructura de la Alcaldia.
Limitada participacién de proponentes
Declaratoria de deslertoe del proceso,
especlalizados en Infraestructura de red ¥
retraso en la modernizactdn de la
seguridad informatica. Consiste en que
infraestructura tecnolégica institucional,
. no se presenten ofertas o tas reclbldas no 2. Rlesqo
2 [EspecificoiExterno| Seleccién [Operaclonal continuidad de vulnerabllidades en fa 4, Mayor | 6
cumplan con los requisitos técnlcos Improbable Alto
red de datos y demora en el
exigldos para el suministro e Instalacién
cumplimlento de los lineamientos del
de equipos de comunicaciones, sequrldad inTIC
InTIC,
perimetral y conectividad Inaldmbrica.
Entrega de equlpos tecnaldglces con 3
Faltas en 1a implementacion de la red,
especificaclones diferentes a las
incompatibllidad con el esquema dual
solicitadas o de menor calldad. Consiste
stack IPva/IPv, afectacién de la
) , en que el contratista suministre router, 2, 5. Riesgol
3 [Especiflcc[Externc] Efecuciin [Tecneldglco sequridad petlmetral, necesidad de 7
firewall, NAS, Access Polnts, switches o [probable Catastrfico) Alto
devaluclén de equlpos, demora en la
UPS con caracterlsticas téenicas _
solucian de I2 necesldad y posible
inferlores o Incormpatibles con la
incumplimiente contractual,
Infraestructura existente de la entidad.
Fallas en la Instalaclén, configuracién o [Interrupcion de los serviclos
puesta en funclonamiento de los equipos tecnolégicos institucionales,
de red v segurldad. Conslste &n una vtiinerabilidades de seguridad
. B Inadecuada Implementacién de la Infarmdtica, caida de conectividad en 2, R
4 |EspeciflcolExternc| Efecuclon [Tecnoldgleo) 4, Mayor | 6
transiclén Ibv4 a IPv6, conflguracidn las dependencias de la Alcaldfa, tmprobabl Alto
deficlente del firewall, los Access Polnts  [afectaclén de la operaclin
WIFt 7, los switches administrables o el |administrativa y financlera {aplicative
cableado estructurade Cat SE. PIMISYS v plataformas institucianales).
Retrasos en la entrega e Instalacién de
N Demara en la modernizaclion de [a
tos equipos tecnoldglicos por parte del
infraestructura tecnlégica, continuidad
contratista. Conslste en que los tiempos
. A da los riesgos de seguridad Informética,
de Importacidn, distrlbuclén o Jogistica . 3. Rlesgo
§ |Especifico{Externo| Ejecucién [Operactonall afectacldn de |a dispenibliidad de tos 3. Posible 6
impldan la entrega oportuna del router, Moderado Alto
serviclos Institucionales e
firewall, NAS, Access Polnts, switches,
incumplimlento det plan de desarrollo
UPS, cableado y licenclas de antivirus
municipal.
dentro del plazo contractual.
tnadecuada supervisién técnka durante
12 Implementacidn de los servicios B
Recepcldn de egulpos o serviclos que no
tecneldgicos, Consiste en que el
curplen con las especificaciones
supervisor designado no cuente con ,
. técnicas, afectacidn de la calldad de 1a 2. Riesgo]
6 |[Especifico|Interno} Elecucldn [Operacionatconocimientos técnicos suflclentes en 4, Mayor | 6
Intplementacion, detrimento patrimonlal (fmprobable) Alto
redes, protocolos IPvS, seguridad
para la entldad y sanciones de
perimetral o [nfraestractura Inaldmbrica
entidades de control.
para verlficar el complimlento de bas
obligaclones contractuales.
\varlacién de precios de fos equipos
. , . P e Desequllibrlo econdmico del contrato, 2. 3. Riesgo)
7 | General [Externc] Efecucién | Econdmilco [tecnolgicos por fluctracén en la tasa de
imposibilidad de adquirir los equlpos con|{lmprobable| Moderado Medol,.
camblo del ddlar. Consiste en que los i §
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switches administrables, cableado Cat  [IPv6, desgaste administrativo y poslble
6E, UPS o licenciamiento antivinis no se [declaratorla de deslerto del procesa.
elaboren correctamente o no
correspandan a las necesldades reales de
la Infraestructura de la Alcaidla.
Limitada participaclén de proponentes
Declaratoria de destesto del proceso,
especlalizados en Infraestructura de red v
retraso en la modernizacién de la
sequridad Informética. Consiste en que
Infraestructura tecnolégica Instituclonal,
. no se presenten ofertas o las recibldas no| 2. Rlesgo
2 (EspecificolExterno| Seleccldn [Operaclonal ) [continuldad de vulnerabilidades en la 4, Mayor | &
cumplan con los requisltos técnicos Improbable Alto
red de datos ¥ dernora en &l
{exlgldos para el sumninistro e Instalaclén
cumplimiento de los lineamientos del
de equipos de comunlcaclones, seguridad MInTIC
nTIC,
Iperimetral y conectividad Inaldmbrica,
Entrega de equipes tecnoléglcos con
Fallas en la Implementacidn de la red,
especificaclones diferentes a las
incompatibliidad con el esquema dual
solicltadas o de menor calidad. Conslste
stack IPv4/1PvE, afectaclén de la
" en que el contratista suministre router, 2. 5. Rlesgo
3 [EspeciflcolExternd Elecudbn [Tecnoldglco sequridad perlmetral, necesldad de 7
firewall, NAS, Access Polnts, switches o ImiprobablejCatastrifico Alto
develucidn de equipos, demora en la
UPS con caracteristicas técnlcas .
solucidn de la necesidad y posible
inferlores o Incompatibles con la
Incurnplisgnlento contractual,
infraestructura existente de |a entidad.
Fallas en la Instalaclén, conflguraclén o [Interrupclén de los servicies
puesta en funclonamiento de los equipos [tecnoléglcos Instituclonales,
de red y segurldad. Conslste en una vulnerabliidades de segurldad
. Inadecuada Implementacldn de la informética, calda de conectividad en 2, Riesgo
4 [Especifice|Externc] Ejecuclén {Tecnoldgleo R 4, Mayor | &
transiclon IPv4 a IPv6, conflguracldn tas dependenclas de la Alcaldia, tmprobabla Alto
deficlente del flrewall, los Access Palnts  [afectacldn de la operacidn
WIFi 7, los switches administrables ¢ el [administrativa y financlera {aplicativo
cableado estructurado Cat 6E. PIMISYS y plataformas Institucionales).
Retrasos en la entrega e [nstalacldn de
Dermora en la modernlzaclén de la
los equlpos tecnolégicos por parte del i
Infraestructura tecncldgica, contlnuldad
contratista. Conslste en que los tiempos
de los resgoes de sequridad Informdtica,
3 de Importacidn, distribuclén o lagistica 3. Rlesgo
5 [Especifico|Externd] Ejecuclén [Operacional afectaclin de la disponibliidad de los 3, Posible 6
Impldan la entrega oportuna del router, Moderade Alto
servicios Instituclonales e
firewall, NAS, Access Polnts, switches,
incumplimiento del plan de desarrollo
LUPS, cableado y licenclas de antivirus
menicipal.
dentro del plazo contraciyal,
Inadecuada supervision técnica durante
la implementacidn de los serviclos
Recepclén de equipos o servicios que no
tecnoldgleos, Consiste en que el
cumplen con las espacificaciones
supervisor deslgnado no cuente con
técnicas, afectacién de la calldad de ja 2, Rlesg
6 [Especificolinterno] Ejecucién |Operacionallconocimlentos téenlcos suflclentes en 4. Mayor | 6
implementaclén, detrlmento patrimonlaliimprobable] Alta
redes, protocolos 1Pv6, segurldad
para [a entldad ¥ sanclones de
perimetral o Infraestructura inaldmbrica | .
entldades de contral,
para veriflcar el cumplimiente de las
obligactones contractuales,
Varlaclén de precios de los equlpos
_ P . aulp Desequilibrio econdémico del contrato, 2, 3. Riesgo
7 | General [Externo| Ejecuclén | Econdmice tecnoldgleos por fluctuaclén en la tasa de 5
imposibilidad de adqulrir los equipas con| Improhablﬁ Moderado
camblo del délae. Consiste en que los
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equipos de red (router, firewall, NAS, las especificaclones técnlcas requeridas
Access Polnts, switches, UPS) al ser de  |dentro del presupuesto aslgnado,
origen Importado, puedan verse
afectados por vartaciones en el tipe de
camblo durante la ejecucién del contrato.
Incormpatibiidad de los equipos
suminlstrados con la Infraestructura
tecnoligica existente de 1a Alcaldia, Fallas en la conectividad instituctonal,
Conslste en que el router, el firewall, los |caida de serviclos de red, afectacién de -
B [EspecificolExterno] Elecucién [Tecnoldgico|Access Polnts WiFl 7 o Tos switches no la transicién IPv4 a 1Pv6 bajo esquema | 1. Raro | 4.Mayor | 5 Med
edio
sean Interoparables can los equipos de  [dval stack, necesldad de adquisiclones
cdmputo, switches y servidores complementarias no previstas.
actualmente en funclonamiento en fa
entidad.
Estimacitn Inadecuada del presupuesto
oficlal para la adquislcidn de serviclos y
Proceso deslerto por presupuesto
elementos tecnoléglcos, Conslste en que .
insuficlente o sobreestimacion que
el estudlo de mercado no reflele 3. lesgo|
9 | General [InternolPlaneactdn] Financlero genere observaciones de entidades de 1. Raro 4
adecuadamente los pracios actuales de A Moderado Bajo
control, desequillibrie econdmico del
los equipos de red, seguridad,
contrato.
almacenamiento, conectividad
Inalémbrica y licenclamlente de antivirus,
Incunplimiento del contratista en fas
abllgacianes de garantia técnlca, soporte
A Inadecuado aprovechamiento de la
v capacitaclon sobre los equipos
Infraestructura tecnoldgica
suministrados. Consiste en que €
. Implementada, fallas operativas por 2. 3. Rlesg
10 | General [Externot Ejecucidn [Operacionaljcontratista no brinde la capacitacidn, 5
desconacimiento del personal de la Imprabable] Moderado Medlo
transferencla de conocimlento o soparte N
entldad en 1a adminlstracldn de equipes
técnico pest-venta requerldos para la
. de red y sequrldad perimetral.
adecuada operacidn de la Infraestructura
tecnoléglca Instalada.
alteracldn del orden plblice que Implda
1a entrega, instalacién o puesta en .
Retraso en la ejecucldn contractual,
funcionamlente de los equipos
suspenslén del contrato, afectacidn del
tecniolégicos. Conslste en situaclones de Rlesgo]
11| General |[Externc] Ejecuciin| Scclal cronograma de Implementacién de la i.Raro | 4. Mayor | &
fiserza mayor coma huelgas, paros, Medlo
transicidén IPv4 a IPvé y 1a red
asonada o actos de terrorlsmo que
inalémbrica Instituclonal.
Impldan al contratlsta elecutar las
ubligaciones contractitales.
Fallas en el suministro eléctrico durante
I3 instalacidn y puesta en marcha de los
Dafios en los equipos tecnoldgicos
equipos de red. Consiste en ,
durante la Instalacién, retraso en fa .
R Intervupciones de! fivido eléctrico que 2, Riesg
12 | General [Externo| Efecuclén [Operacional puesta en marcha, necesidad de repetir 2. Menor | 4
atecten ia configuracitn, pruebas de Improbable Balo
. procedimlentos de conflguracién y
funcionamlento vy establlizaclén de la bas
ruebas.
infraestructura tecnoldglca F
Implementada.
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Conformar un equlpe técnlco con
conocimientos en rades y
comunicaciones para la elaboraclén de 3. Secretar]o de Revislén da fichas técnlcas) en la etapa d
nlae e
1 | Entidad [fichas técnlcas y especificaclones de 1. Raro| 2. Menor |Rlesgo| NO [Planeaclény vy estudlos previos por ) I:
n
los equipes requeridos, Veriflcar las Bajo profesional TIC  [parte del equipo técnica.
especificaclones contra la Gufa de
[iranslelén IPv4 a IPv6 del MInTIC.
Reallzar convocatorla amplia y publicar
opertunamentes en SECOP 15 . Verificaclon de
Establecer requisitos habliitantes 3, Comité evaluador [publicaclones en SECOP 11
Durante la etapa de
2 | Entidad |proporcionales al objeto contractual, 1, Raro| 2.Menor |Riesgo| NO |y Secretaria ¥ respuesta a feccid
seleccldn
Incluyendo experencla especifica en Bajo Juridica observaclones de
Implementaclén de Infraestructura de proponentes,
red vy sequridad informitica.
[ExIglr certificaclones de autenticidad y
flchas técnlcas originales del fabricante Verlficaclén fislca y
para cada equlpa. Vetificar ndimeros del 3. documental de cada
Supervisor del lAl momento de cada
3 |Contratlstalserle, modelos y caracteristicas 1. Rato [ 2, Menor | Riesgo SI equipo contra las
. Contrato entrega
tecnlcas al rmomento del recibo, Aplicar, Baja especlficaclones técnlcas
la pdliza de calidad de bienes del contrata,
surmnlnistrados.
ExIglr al contratista un plan de
implementacién detallado que Incluya 3
Revislén del plan de
fas fases de planeacidn, Instalacién,
. implernentaclén, actas de
configuracion, pruebas de 3. Supervisor del
A pruebas de Durante toda la
4 |Contratistalfunclonalidad y docuntentaclén, 1. Raro | 2, Menor |Riesgo 51 |[Contratoy
funcionamients y e]ecucldn contractual
conforme a la Guia de Transicidn IPva Bajo profesional TIC
protocolos de aceptaclan
ja 1Pv6 del MInTIC. Reallzar pruebas de sl
nica.
aceptacin antes del recibo a
satlsfacclén.
Establecer plazos de entrega parcial en
el contrato, con cronograma detallado.
Segulmiento al
Realizar segulmlento periddico al 3.
Supervlsor del cronograma de entregas e |Quincenal durante {a
5 |Contratistalavance de entregas y solicitar Informes| 1. Raro | 2, Menor |Rlesgo | NO )
., Contrato Infarmes de avance del  [sjecucldn
de gestian al contratista, Aplicar Bajo
contratlsta,
cldusulas de multa por fncuraplimlento
en los plazos.
Deslgnar como supervlsor a un
profeslonal con conocimientas en rede:
de datos, protacolos de Informes de supervision
‘P 3. Ordenadar del P
lcomuenicactones, sequrldad nformitica técnlca con verificacidn de [Durante toda la
6 | Entidad ) 1, Raro| 2.Menor [Rlesgo| NOD |Gaste y Secretaria
e Infraestructura tecnoldgica. Si es especlficaciones y pruebasjejecucidn contractual
Bajo de Planeacién
necesario, contar con apoyo técnico funicionales.
externo para la verlficacidn de Ja
implementaclén.
Establecer en el contrato que los Supervisor del
3, Verificacidn de que los
preclos ofertados son fijos y no estardn| Conkrato y Al momento de cada
7 Contratlsta; . 1. Raro| 2, Menor | Riesgo SI . precios del contrato se
sujetos a ajustes por varladon Bajo Secretaria de ¢ i . N ]
mantengan conforme a Ja
camblaria. Fl contratista asume el Hacleada 9 ™
3 Teléfono 5849214 — 5849483 - 5840839
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rlesgo de fluctuaclén del tipo de oferta economica
camblo durante la efecucién aceptada,
contractual.
Exlglr al contratista certlficaclén de
compatibilidad e Interoperabilidad de Pruebas de [ntegraclén y
3. Supervisor del
los equipos ofertados con la compatlbliidad con los [Antes del reclbo a
8 |Contratlsta 1. Raro| 2. Menor |Rlesgo SI |Contratoy
Infraestructura existente, Realizar equipos y esténdares satisfacclén
_ Bajo profestonat TIC
pruebas de Integraclon antes del recibo; existentes en la Alcaldfa.
definitivo.
Realtzar un estudlo de mercado
rigureso con cotizaclones de al menos
tres proveedores especlalizados en 2. iComparativo de precles y
1. Secretarfo de En la etapa de
9 | Entidad |equipos de red y seguridad 1. Raro N Rlesgo | HNO . anéllsis del sector ;
Insignificant: Flaneaclon pl 1én
Informatica. Verlficar preclos en Bajo actualizado,
portales de compra pubiica y analisis
del sector.
Incluir en las obligaciones
contractuales la capacitacién al Verlficacién de la
nersonal de la entidad en la cperacidn, 3, realizacion de
Supervisor del |Antes del recibo final
10 [Contratistaladministracién y mantenlmlento de los | 1. Raro| 2. Menor Riesgo | NO capacitaclones y entrega R
Contrato a satlsfaccien
lequipos Instalados. Exigir manuales de Bajo de manuales y
aperacién y gerantia téenica del documentacién técnica.
fabricante.
Mantener comunicacian permanente
con las auteridades competentes, Informes de [as
3. Supervisor del
Contemplar la posibllidad de autorldades sobre Cuando se presente
11| Entldad , 1.Rarc| 2.Menor |Rlesgo| SI |Contratoy .
suspension del contrato par causa de Ituaclén de orden plblico [la situacdién
Bajo Secretarfa Juridica .
fucrza mayor, conforme a la en la reglon.
normatividad vigente.
Coordinar con la empresa de serviclos Verlficacidn de condiclones
nGhlicos los horarios de Instalacidn, 2. eléctricas y
1. Supervisor del lAntes y durante la
12| Entidad |Garantlzar que Iz UPS adquirida esté | 1. Raro Rlesgo| WNO tuncionamiento de la UPS .
Ensignificante Contrato nstalacidn
operativa antes de la puesta en Bajo previo a la Instalacidn de
marcha de los demads equipos de red. equipos.

Con base en la anterior estimacidn se prevén como Mecanismos de mitigacién del riesgo:

7@®@©

Teléfono 5849214 — 5849483 - 5340889

Calle 8 # 23 - 87, Barrio ei centro | Nit. 300103180-2

San José del Guaviare, Guaviare | Codigo postal 950001

Juridica@sanjosedelguaviare-guaviare. gov.co
www.sanjosedelguaviare-guaviare.gov.cg

. 33&2

g%i%%




w3

#
=8
|11 21
ALCALDIA DE ‘Euudingh‘:ﬁ l
SAN JOSE DEL GUAVIARE e
Impacto después
& P P E Monitoreo y revisién
a del tratamiento 2 5
o 5 5 Persana
] - g E
L B 3 8 responsabla
] = | - p—
| = Tratamlento/ Controles a ser a o 2 @9 par
z = [ ]
: Implementados 5 g. 8 E 2 Implementar 4Cémo se realiza Perlodicidad
& o 3
'S 3 E ] a E el el monitoreo? 2Cudnda?
o g - = -
a a = 5 tratamiento
~ 8 §
- o ;E_ g Supervisor del | Verificar medlante una
s 5 | Revisién de procesos publicados en & 5 g NO Contrate y confrontaclén de los Cada vez que se
bt rl
& | SECOP por la secretarla Juridica. - -E e Secretaria documentes publicados | presente la necestdad.
hal
Juridica en SECOP
‘7 Verlficar medlante una
— 1=y
B | verficacisn culdadesa de las documentos 2 2 =3 confrontaclén de los Cada vez que se
10 g =2 a =3 HO Supervisor
S aportados por el contratista, = documentos aportados, | presente la necesldad.
_presupuesto v valor.
Ordenador del Cada vez que se
B ° = Informes de
© } Pesignar oportunamente Superviser o = 2 =X Gasto y . presente Ja necesldad
11 2 =2 a E NO Interventosia o dej
i1i | interventor idéneo en la Materla = Secretarla de cerrar un proceso de
supervisor del contrato. R
Juridica contrataclén.
= = Supervisor o Informes de
9 | Ejercer Idéneamente la funcién de e 2 o P , Cada vez que se
12 g 3 ] 8 NO Interventor Interventoria o del
d § Supervisor o interventor = presente la necesidad,
Designado sepervisor del contrato,
] , e Sutpervisor o Informes de
B | Efercer Iddneamente la funcidn de g e 3 P R Cada vez que se
13 ] 2 2} 2 NO Interventor Interventoria o del
W | Supervisor o Interventor = presente la necesldad,
Deslgnado supervisor del contrata,
Reallzar un andlisls de!
8 Supervisor del | sectar verificando los
& | Apllcacidn de la péliza de seriedad de Ia ° P o
¥ ., 2 2 p=N Contrato y valores del mercado y Cada vez que se
14 & | oferta o cumplimlento del contrato, segiin =2 o 3 14
g y = Secretarla asf realizar un buen presente la necesidad,
0 | el caso .
luridica fundamento de lo que
se pretende coptratar
Reallzar un analisls del
sector verificando los
B | Elaboraclén de un adecuado estudic del b
] = g 2, Supervisor del | valores del mercadoy | Cada vez que se
15 £ | sector, estudio previo y andlisis de preclos 2 7} = Sl
o = Contrato asl realizar un buen presente la necesidad.
del mercado
fundamento de lo que
se pretende contratar
g 5 Verlficar medlante una
& [ Verificaclén periédica de las actividades a 2 2 2 Cada vez que se
15| § 3 [} 8 NO Supervisor confrontaclén de los
U | cargo del contratista = presente la necesldad.
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7 GARANTIAS QUE LA ENTIDAD CONTEMPLE EXIGIR EN EL PROCESO DE CONTRATACION.
(Numeral 7 del articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015)

Con el fin de amparar los perjulcios de naturaleza contractual y extracontractual, derivados del incumplimiento
del contrato y de su liquidacién que pueda surgir para la administracidn por las actuaciones, hechos u omisiones
del contratista, el contratista se compromete a constituir a favor del Municipio de San José del Guaviare, NIT
800.103.180-2, cualquiera de las garantias de conformidad con e} articulo 2.2.1.2.3.1.2., del Decreto 1082 de
2015 a saber: (Contrato de seguro contenido en una pdliza para Entidades Estatales; patrimonio autonomo;
garantia bancarla), que sean aplicables con las sigulentes coberturas, dentro de los cinco (5) dias hablles
siguientes a la fecha de la firma del contrato:

A. SERIEDAD DE LA OFERTA: Por un monto no menor al diez por clento (10%) del valor del presupuesto
oficial y por el término de 60 dias calendario contados a partir del dia de cierre.

B. CUMPLIMIENTO: Por un monto equivalente al diez por clento (10%) del valor del contrato por el término
de este y sels (6) meses mas.

C. CALIDAD DE LOS BIENES SUMINISTRADOS: Por un monto equivalente al diez por ciento (10%) del
valor del contrato por el término de este y seis (6) meses mas.
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D. CALIDAD DEL SERVICIOQ: Por un monto equivalente al diez por ciento (10%) del valor del contrato por
el término de este y seis (6) meses mds.

E. PAGO DE SALARIOS Y PRESTACIONES SOCIALES E INDEMNIZACIONES LABORALES: Por un monto
equivalente al dlez por clento (10%) de! valor del contrato por el término de este y tres (3) afios mas.

F. BUEN MANEJO Y CORRECTA INVERSION DEL ANTICIPO: Hasta la llquidacién del contrato y por una
cuantia equivalente al 100% del valor de! anticipo.

Las fechas de las vigenclas de cada uno de los amparos deberan ser ajustadas de conformidad con las fechas
de perfeccionamiento del contrato, en caso de demoras en el perfeccionamiento y la legalizacién e inicio de
este por cualquier causa, la garantia de cumplimiento y sus respectivos amparos deberan ser actualizados, asf
como por prorrogas, suspensiones, relnicios y acta de terminacién, o recibo a satisfaccién de la obra, o
liquidacion, segtin sea el caso.

En caso de adiclonar el contrato, el contratista se obliga a Incrementar la cuantia de las pélizas de manera que
se garantice el porcentaje requeride sobre &l total del contrato, de acuerdo con lo indicado en el Decreto 1082
de 2015.

7.1 Indemnidad:

Ei contratista se debe comprometer a prestar el servicio que se contrate bajo su tinica responsabilidad y riesgo.
El municipic en ningin caso respondera por el pago de seguros, salarios y prestaciones sociales de su personal
técnico y de los dafios perjuicios de cualquier naturaleza que pueda derivarse de la prestacién del servicio o a
proposito de este.

El contratista asumira en st totalidad los hechos ¢ actos ajenos a la voluntad del Municipio, que afecten el
equllibrio econémico del contrato que se suscribe.

8 INDICACION DE SI EL PROCESO DE CONTRATACION ESTA COBIJADA POR UN ACUERDO
COMERCIAL. (Numeral 8 del articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015)

En virtud de lo establecido en el Decreto 1082 de 2015, para el presente proceso de seleccién se procedié a
verificar los Acuerdos Comerclales y/o Compromisos Internacionales Vigentes con la Reptiblica de Colombia,
para identificar cudles compromisos resultan aplicables a presente proceso de selecclén con base en la
"MANUAL PARA EL MANEJO DE LOS ACUERDOS COMERCIALES EN PROCESOS DE CONTRATACION” en su tltima
verslon, emitido por la Agencia Naclonal de Contratacién Piiblica —Colombla Compra Eficiente estableciendo lo
sigulente:

Aplicacidn de los Acuerdos Comerclales para Entidades Estatales del nivel municipal,
L

. Proceso de
Entldad Estatal Excepcion
Acuerdo Comerclal Incluida Umbral aplicable Ct:::;a;:artc_:;ﬂn
SifNo 51/No
Sl/No
Adquirlr blenas y serviclos a partir de
Chile S1 200.000 DEG NO NO
Allanza México NO - - -
Pacifico Adquirir blenes vy serviclos a partir de
, r blen p
Ferl: sl 200,000 DEG. NO NO
Canada NO ' - - -
L Adgulrir
Chile Si blenes y serviclos a partir de NO NO
$1.148.221.780.
Corea NO - - -
Adquirir blenes y serviclos a part!ir de
Costa Rica SI US$552.000 NO NO
Estados Unidos NO - - -
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Entldad Estatal Excepcién CP';;‘:::O f:
Acuerdo Comercial inclulda Umbral aplicable o aclon
Si/No si/No cublerto
5i/Ne
Adquirlr blenes y serviclos a partlr de

Estados AELC SI 200.000 DEG NO NO
México NO - - -

El Salvador NO - - -
Tridngulo A partlr del {fmite inferlor de la menor
Norte Guatemala S cuantia. NO 11

Honduras NO - - -

. Adquirir blenes y serviclos
unldn Europea st a partir de 200.000 DEG . NO -
Israel NO - - -
Adqulrr blenes y serviclos

Reino Unldo e Irlanda Del Norte s1 a partir de 200.000 DEG NO NO
Declsi6n 439 de la Secretaria de
la Comunldad Andina de st I"depe“d"*"tgo‘fﬁ'r:g;gge‘ Praceso de NO st
Naclones (CAN). ’

En consecuencia, la entidad concederd trato nacional a proponentes y servicios de los estados que cuenten con
un Acuerdo Comercial que cubra el proceso de contratacion.

9 FOMENTO A LA EJECUCION DE CONTRATOS ESTATALES POR PARTE DE POBLACION EN POBREZA
EXTREMA, DESPLAZADOS POR LA VIOLENCIA, PERSONAS EN PROCESO DE REINTEGRACION O

-

REINCORPORACION Y SUJETOS DE ESPECIAL PROTECCION CONSTITUCIONAL:

De conformidad con el articulo 3 del Decreto 1860 de 2021, que adiciené el articulo 2.2.1.2.4.2.16 al Decreto
1082 de 2015, las entidades estatales deben realizar, dentro de los estudios y documentos previos, un andlisis
de oportunidad y conveniencia orientado a determinar si resuita viable Inclulr requisitos o condiciones que
promuevan la vinculacién de poblacién en pobreza extrema, desplazados por la violencia, personas en proceso
de reintegracién o reincorporacién y sujetos de especial proteccldn constitucional en la ejecuciéon de los
contratos estatales. Se trata de una obligacién de analisis, no de una obligacién de resultado; la norma no
impone la inclusién forzosa de estos requisitos en todo proceso de contrataclén, sino que exige que la entidad
valore razanadamente su procedencia frente a las particularidades del objeto contractual,

Realizado dicho andlisis para el presente proceso, se concluye que no resulta procedente ni conveniente
incorporar tales condiciones, por las siguientes razones:

a) Naturaleza altamente especializada del objeto contractual. Fi objeto de este proceso —adgquisicién e
implementacién de servicios tecnoldgicos para la proteccion de la seguridad de la informaclén, transicicn del
protocolo IPv4 a IPv6 bajo esquema de doble pila, configuraclén de equipos de red, seguridad perimetral y
almacenamiento— exige personal técnico calificado y certificado (ingenieros de redes, técnicos con
certificaciones especificas en los fabricantes y plataformas contratadas, conocimiento de protocolos de
enrutamiento, seguridad informatica y normativa MiInTIC). No se trata de actividades de mano de cbra no
calificada, ni de labores operativas o de construcciéon que historicamente han permitido vincular poblacion
vuinerable sin comprometer la calidad del serviclo {como si ocurre, por ejemplo, en obra civil, aseo, jardineria
o vigilancia).

b) Componente predominante de suministro de bienes, no de mano de cbra intensiva. La mayor parte dei valor
del contrato corresponde a la adquisicion de equipos tecnoldgicos (router, firewall, NAS, UPS, switches, access
points, cableado, licenciamlento de antivirus), mientras que el componente de mano de obra (instalacion,
configuracion, adopcidn de IPv6) es resldual frente al valor total y requlere, igualmente, personal técnlico
especializado. La estructura del contrato ho ofrece un margen razonable para vincular personal no calificado
sin afectar la ejecucion.

c) Plazo de ejecucion corto e tmprorrogabie, El contrato tiene un plazo de ejecucién de apenas dos (2) meses.
Un término tan breve resulta insuficiente para estructurar, de manera responsable, procesos de SEleCCiOn pmm
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capacitacion, induccién y acompanamiento de personal en condicion de vulnerabilidad, sin poner en riesgo el
cumplimiento de los cronogramas de entrega e instalacién pactados.

d) Criticidad y sensibilidad de la informacion involucrada. Al tratarse de un proyecto cuyo objeto es
precisamente la proteccion de la seguridad de Ia informacién institucional, la ejecucién exige personal con
perfiles verificados, confiabilidad y, en varios casos, acceso a infraestructura critica de la Alcaldia (redes,
sistemas de almacenamiento, configuracion de seguridad perimetral). Introducir requisitos de vinculacién
forzosa de personal sin la debida verificacién de perfiles podria comprometer la seguridad de Ia informacion,
que es justamente el bien juridico que se busca proteger con este proceso.

e) Cuantia y modalidad del proceso. Tratdndose de una Seleccion Abreviada de Menor Cuantia, con un
presupuesto oficial limitado ($206.999.987,79), imponer cargas adicionales de tipo social al contratista podria
incrementar los costos de la propuesta o desincentivar la participacion de oferentes idéneos, sin que exista
una relacion razonable de proporcionalidad entre el objeto contractual y la medida de fomento pretendida.

En consecuencia, atendiendo el andlisis de oportunidad y conveniencla realizado, el cbjeto contractual, el
alcance de las obligaciones, la naturaleza técnica especializada de los elementos a suministrar y la clase de
contrato a celebrarse, no resulta aplicable ni conveniente para el presente proceso lo dispuesto en el articulo
3 del Decreto 1860 de 2021, que adiciond el articulo 2.2.1,2.4.2.16 al Decreto 1082 de 2015.

10 SUPERVISION Y/O INTERVENTORIA

La supervisién del contrato serd ejercida por la Administracion Municipal en desarrollo de las facultades
establecidas en el articulo 83 de la ley 1474 de 2011 y las orientaciones que al respecto otorga el documento
expedido por Colombia compra Eficiente denominado "Guia para el ejercicio de las funciones de supervision e
interventorfa de los contratos suscritos por las Entidades Estatales", esta supervision tendrd a cargo actividades
generales y seguimiento y serd realizada a través de la Secretaria de Plancacién Municipal.

11 ANEXOS

Anexo 1. Analisis del Sector.
Anexo 2. Fichas Técnicas

San José del Guavigre, dos (02) de septiembre de 2026,
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