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MATRIZ 1 - RIESGOS

OBJETO: “SUMINISTRO, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE UN SISTEMA
INTEGRAL DE VIDEOVIGILANCIA(CCTV) A TRAVES DE CAMARAS DE SEGURIDAD DE ALTA
TECNOLOGIA Y ADECUACION DEL CENTRO DE MONITOREO DEL MUNICIPIO DE MORELIA,
DEPARTAMENTO DEL CAQUETA, CON EL FIN DE MEJORAR LA CAPACIDAD INSTITUCIONAL
PARA LA PREVENCION, DETECCION Y REACCION ANTE HECHOS QUE ALTEREN EL ORDEN
PUBLICO, PROMOVIENDO ENTORNOS SEGUROS, LA CONVIVENCIA CIUDADANA Y EL
FORTALECIMIENTO DE LA AUTORIDAD MUNICIPAL".

Para el presente Proceso de Contratacion, en atenciéon a la Ley 1150 de 2007 y a los articulos
221.11.3.1y 2.2.1.1.1.6.3. del Decreto 1082 de 2015, entiéndase por Riesgo la probabilidad de
ocurrencia de eventos aleatorios que afecten el desarrollo de este, generando una variacion sobre el
resultado esperado, tanto en relacion con los costos como con las actividades a desarrollar en la
ejecucion contractual.

Correspondera al Contratista seleccionado asumir los Riesgos previsibles propios de este tipo de
contratacion con sus costos, siempre que el mismo no se encuentre expresamente a cargo de la
Entidad.

De acuerdo con el proceso de la referencia, se establece la tipificacion, estimacion y asignaciéon de
los Riesgos previsibles que puedan afectar el Proceso de Contratacion.

La tipificacion, estimacion y asignacion de los Riesgos que puedan afectar el Proceso de Contratacion
o la ejecucién del Contrato se realizé con base en lo sefialado en el Manual para la Identificacion y
Cobertura del Riesgo expedido por Colombia Compra Eficiente y el Documento CONPES 3714 de
2011.

ESPACIO EN BLANCO

Direccion: Calle 3 Cra 3 Esquina Frente al Parque  proyects: Lorenys Hurtado Alzate — Abogada estructuradora
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Direccién: Calle 3 Cra 3 Esquina Frente al Parque
Celular: 3208335923
Notificaciones: alcaldia@morelia-caqueta.gov.co
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Aunado a ello, se pueden presentar los siguientes riesgos tecnolégicos:
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*RIESGO

No.

Riesgo Individual de Seguridad de la
informacién Afectacién de la
1 i ibilidad, confid
integridad del activo:
RI_1DT_OFTIC_007_Software

ialidad o

Riesgo Individual de Seguridad de la
informacion Afectacion de la
2 il sr g -

ialidad o

integridad de! activo:
RI_1DT_OFTIC_005_Persona

Riesgo Individual de Seguridad de la
informacién Afectacién de la
3 di it g c ' ol °
integridad del activo:
Ri_1DT_OFTIC_001_Hardware

{ RIN_1DT_OFTIC_003_ Posibilidad
de falla o inexistencia de los
4 componentes tecnolégicos
que generen la interrupcidn del
servicio de policia.

RIN_1DT_OFTIC_003_ Posibilidad de falla
} o delos ¢
5 tecnolégicos que generen la interrupcién
del servicio de policia

Riesgo Individual de Seguridad de la
informaci6n Afectacion de la
6 4 ibilidad, confi ialidad o
integridad dei activo:
RI_1DT_OFTIC_001_Hardware

REPUBLICA DE COLOMBIA
DEPARTAMENTO DEL CAQUETA
MUNICIPIO DE MORELIA
NIT 800095773-4

*CONSECUENCIAS DE LA
OCURRENCIA DEL EVENTO

*CAUSAS

Recepcion de productos no conformes y
afectacion a la operatividad.

Incumplimiento de especificaciones
técnicas de fa ficha técnica

Uso ineficiente de los recursos, riesgo de
pérdida de informacién y dependencia de
terceros

Personal sin conocimiento para operar
sistemas de almacenamiento

Inc ibitidad con si
interrupciones en el servicio, pérdida de datos
o funcionalidades y resistencia al cambio por
parte del personal.

Cambio de tecnologia

Retraso en la puesta en marcha de proyectos y

incumpiimientto en af plazo de afectacién en fa planificacién institucional.

entrega de los elementos

Mayor frecuencia de fallas, reduccion de la vida
atil y aumento de costos de reparacion

Falta de mantenimiento preventivo y/o
correctivo

Bajo rendimi errores op Yy

Funiclonamientd inadecusdo de 108 spipos afectacion en la calidad del servicio

™

=
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*TRATAMIENTO / CONTROLES
A SER IMPLEMENTADOS

Verificar el cumplimiento de especificaciones
en la recepcibn y
exigir pruebas de aceptacién.
Supervisor del contrato
GUTIC - DECAQ

Capacitar al personal en fa administracion y
operacion de los sistemas de almacenamiento
y d los proced Clave

CONTRATISTA

Realizar andlisis de impacto y pruebas piloto
previas a la implementacién.
Planificar la migracién con respaldo de datosy
capacitacion al usuario fina
CONTRATISTA - GUTIC DECAQ

Incluir cldusulas de penalizacion en los

y realizar estricto al
cronograma de entregas
CONTRATISTA

Implementar y cumplir con un plan de
mantenimiento preventivo y correctivo,
documentando todas las intervenciones

CONTRATISTA

Realizar diagndsticos periddicos,
actualizaciones y ajustes técnicos, e involucrar
soporte especializado cuando sea necesario
CONTRATISTA
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