ALCALDIA
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MATRIZ 3 - RIESGOS
SA-CM-018 DE 2026

Para el Proceso Contractual, en atencion a lo dispuesto en la Ley 1150 de 2007 y en los articulos 2.2.1.1.1.3.1y 2.2.1.1.1.6.3. del Decreto 1082 de 2015,
entiéndase por Riesgo la probabilidad de ocurrencia de eventos aleatorios que afecten el Proceso de Contratacién y el desarrollo del contrato, generando
una variacion sobre el resultado esperado, tanto en relacion con los costos como con las actividades a desarrollar en la ejecucién contractual.

Correspondera al Contratista la asuncion del Riesgo previsible propio de este tipo de contrataciéon incluyendo su costo, siempre que el mismo no se
encuentre expresamente a asignado a la Entidad Estatal en el contrato.

De acuerdo con procedimiento de la referencia, se establece la tipificacion, estimacion y asignacion de los Riesgos previsibles que puedan afectar el
Proceso de Contratacion.

La tipificacién, estimacion y asignacion de los Riesgos que puedan afectar el Proceso de Contratacion o la ejecucion del contrato se realizé con base en
lo sefialado en el Manual para la Identificacion y Cobertura del Riesgo expedido por Colombia Compra Eficiente y el Documento CONPES 3714 de 2011.
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TIPO DE RIESGO DESCRIPCION DEL PROBABILDIAD O EFECTOS MEDIDAS DE MITIGACION
RIESGO IMPACTO
Administrativos Cambio de prioridades econdémicas Probabilidad: 2. Se pospondria la La asignacién
o politicas que afecten la Improbable construccion de la
construccion de la via via y seguiria la
Impacto: 5 problematica en
Catastrofico cuanto a la
dificultad en la
movilidad
Asociados a fendmenos de origen | Afectacién invernal. por ola| Probabilidad: 4. Dafios a materiales | Realizar una adecuada proteccidon a los materiales de
natural, atmosféricos, hidrolégicos, Probable de construccién y | construccidén y una programacion de obra que tenga en
geoldgicos, otros. retrasos en el | cuenta los tiempos
Impacto: 4 cronograma de | normales de la ejecucion.
Mayor obra.
Operacionales Incumplimiento por parte del | Probabilidad: 3. Retraso en la Seguimiento permanente por parte de la interventoria.
contratista. Moderado ejecucion de la
obra
Impacto: 4
Mayor
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Asociados afendmenos de origen Lecciones o muertes de los trabajadores | Probabilidad: 1. Raro | Posibles demandas | Verificacion y observaciones por parte de la interventoria
humano no intencionales: de laobra. hacia el municipio. | en la implementacién de las medidas de seguridad en la
aglomeracién de publico. Impacto: 4 Mayor obray utilizacién de elementos de

proteccion y seguridad.

RIESGOS DE CORRUPCION

MAPA DE RIESGOS DE CORRUPCION EN LA CONTRATACION
EVALUACION
RIE RIE RIE
ZGO RIESGO PROCESO INHE:EISI)TE CONTROL CONTROL RESI;cl;JiL
(SOBRE 100)
Plan de Capacitacion en Gestion Documental 80
Actualizacion de las Tablas de Retencién Documental. 83
. i | Gestion . de Programa de verificacidn del estado de la organizacion de 33
1 Perdida o extravio documental. Recursos Fisicos | MODERADO los archivos de acuerdo con las capacitaciones impartidas ANULADO
y Documental
Actualizacion del instructivo para el control de ingreso y 83
salida de expedientes.
Registro de préstamo y circulacion de material archivistico. 95
Actualizacion del instructivo para el control de ingreso y 83
salida de bienes
Gestis d Socializacién de circulares, resoluciones y/o politicas para 30
estion e : : . -
i icié i el cuidado de los bienes al servicio de la Entidad.
2 SP::\‘:'C‘TE ;’é c;ad:;fizzgcmn de los bienes al | ¢ rsos Fisicos | MODERADO . —— ANULADO
. y Documental Toma de inventario fisico 83
Actualizacion y aplicacion de procedimientos, instructivos
y formatos para el seguimiento de los bienes al servicio de 95
la Entidad.
3 Posesionar a un servidor que no cumpla | Gestidn ALTO revisar minuciosamente las HV de los aspirantes a los 70
con los requisitos del manual de funciones | Humana cargos del municipio
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Fuga de informacién catalogada por la Gestion de
4 g ) . g P Tecnologia de | MODERADO | implementar estrategias de seguridad en la informacion 75 ANULADO
entidad como confidencial y/o reservada L,
Informacién
Manipulacion  y/o  Modificaciéon  de | Gestidn de dD;vngarySaepLor?(;aa;Ias pollt(;;as del S:;bswtemlan;i:ri(:sctig)nn
5 informacién de la entidad por usuarios no | Tecnologia de | ALTO & . " . " | 60 ANULADO
. ., - Implementar el dispositivo para auditar o consultar el uso
autorizados Informacion L -
del correo electrénico y otros medios.
Favorecer a un proponente determinado ., . "
A prop -, Someter a aprobaciéon de los miembros del Comité de
en algun proceso de contratacion, -, .
; . . Contratacidn, los procesos contractuales que lo requieran
adelantado mediante cualquier modalidad . ., )
de seleccion, al establecer requisitos que | Gestion Juridica de conformidad con la Resolucion de conformacion y
6 , ! . , 9 . q ALTO funcionamiento de dicho Comité, mediante la | 70 ANULADO
solo puedan cumplir él, asi como omitir la | y Contractual L . -
e, L presentacién de la ficha técnica de cada proceso, en la cual
verificacion del cumplimiento de los L . . .
L ., se indican las exigencias para los posibles proponentes y
requisitos legales para la celebracion de un e .
las caracteristicas principales del proyecto.
contrato.
Filtracion inadecuada de informacion de la | Gestion de Realizar seguimiento a los medios de comunicacion e
7 . L MODERADO | identificar la veracidad de la informacidn estableciendo los | 21 ANULADO
entidad. Comunicaciones
canales adecuados de respuesta.
Investigaciones maniouladas sobre | Control Interno Seguimiento a los procesos disciplinarios y verificacion de
8 L . & . . P R MODERADO | la validez e integridad de la documentaciéon que los | 54 ANULADO
prdcticas indebidas Disciplinario
soportan
- . . Seguimiento a los procesos disciplinarios y verificacion de
Beneficio particular a terceros por tramites | Control Interno . . ) L
9 P P T ALTO la validez e integridad de la documentaciéon que los | 70 ANULADO
en procesos Disciplinario
soportan
Tramitar el pr inelllen ion
10 amitar el proceso de pagos sin eflleno de | Gestior ALTO Revision de cuentas 70 ANULADO
los requisitos legales. Financiera
Fuga de informacidon confidencial de la | Gestidn de
11 entidad por parte de contratista o | Seguridad y | MODERADO | Seguimiento a los procesos 90 ANULADO
funcionarios Convivencia
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IDENTIFICACION DE RIESGOS DE CORRUPCION

RIESGO # PROCESO EVENTO DE RIESGO CAUSA CONSECUENCIAS
* Desactualizacion de Inventario
., Desconocimiento o incumplimiento de las | documental.
Gestion de Recursos g , ;. - L * .
1 . Pérdida o extravio documental. politicas 'y  procedimientos de  Gestion Reconstruccion documental.
Fisicos y Documental * . s
Documental. Fraudes, Acciones ilicitas.
* Apertura de Investigacidn disciplinaria.
. . * Afectacion en la prestacion del servicio.
Incumplimiento por parte de los servidores de lo | . . .
L. . . . . . . Detrimento patrimonial.
Gestion de Recursos | Perdida y/o desaparicion de los bienes al | establecido en las resoluciones, circulares, | o o
2 .. . . L . L ) Investigaciones disciplinarias.
Fisicos y Documental servicio de la Entidad. procedimientos y politicas, para la administracion | .,
. Generacion de hallazgos por parte de Entes
de bienes.
de Control.
Posesionar o realizar un encargo a un | Posible intercambio de dadivas entre el . T . .
., . .. . . . Sanciones disciplinarias a los funcionarios
3 Gestiéon Humana servidor que No cumpla con los requisitos | funcionario responsable y el contratista no apto | . S
. . implicados en la contratacidn viciada
establecidos en el Manual de Funciones para la vacante.
Fuga y mal manejo de la informacién.
Posibles pérdidas de documentos o
4 Gestion de Tecnologia | Fuga de informacidn catalogada por la | Falta de implementacion de controles que | informacion publica. Posibles dafios a la
de Informacién entidad como confidencial y/o reservada mitiguen los riesgos de fuga de informacién imagen de la entidad frente a la ciudadania.
Mala manipulacidn de la informacién. Vicio
en los procesos de contratacion.
L , Manipulacién o  Modificaciéon  de . . L - . . .
Gestidn de Tecnologia | . P ., v/ . . Dificultad para rastrear la manipulacion o | alteracién de cifras o contenido publicado en
5 informacién de la entidad por usuarios no

de Informacion

autorizados

modificacion de la informacion.

la pagina de la entidad
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Favorecer a un proponente determinado en
algun proceso de contratacidn, adelantado . .
. ) ; -, Determinar requisitos excluyentes en el proceso
L, . mediante cualquier modalidad de seleccidn, L, L. L
Gestion  Juridica vy . , que se adelanta lo cual permitiria el | Pérdida de recursos publicos. -
6 al establecer requisitos que sélo puedan . . . . .
Contractual L , . e, direccionamiento de contratos y el | Incumplimiento del objeto contractual.
cumplir él, asi como omitir la verificacidon L
- - favorecimiento a terceros.
del cumplimiento de los requisitos legales
para la celebracion de un contrato.
7 Gestion de | Filtraciéon inadecuada de informacién de la | Ausencia de protocolos de Custodia de la | Favorecimiento a terceros con el suministro
Comunicaciones entidad. informacidn confidencial de la Institucion. de informacion privilegiada.
Pagos a los servidores de la entidad con el fin de .
. g ., . . Observaciones y hallazgos por parte de los
evitar la deteccion y sancién de indebidos tes d trol
8 Control Interno | Investigaciones manipuladas sobre | manejos. entes de control.
Disciplinario précticas indebidas . . . _—
Amenazas encaminadas a impedir cualquier tipo - —
L . -, Pérdida de recursos y de confiabilidad.
de visita de inspeccidn.
L - _ . . Soborno a los funcionarios encargados de la - .
Gestion  Juridica y | Beneficio particular o a terceros derivados .. . Oferta parcializada y desproporcionada de
9 L oferta de estos servicios para acelerar tramites o - -, -
Contractual de trdmites en procesos L los servicios de atencién social a los PPL
adulterar documentacion
R . Tramitar pagos sin  cumplir con los | Adulteracién de los documentos legales soporte | Pagos sin cumplir con los requisitos
10 Gestion Financiera . pag . P & P & . P 4
requisitos establecidos de pago establecidos
Ausencia de una cultura de la seguridad de la
. L . . informacidn que garantice que el funcionario o | Fuga y mal manejo de la informacion. Posible
., . Fuga de informacion confidencial de la . 8 R . o
Gestion de Seguridad . . contratista conozca sus deberes y | de informacién publica. Posibles dafios a la
11 . . entidad por parte de contratista o . ., . . . .
y Convivencia . . responsabilidades en la preservacion de la | imagen de la entidad frente a la ciudadania.
funcionarios . . . - . » . -
confidencialidad de la informacién, lo que con | Mala manipulacién de la informacién.
llevaria al riesgo mencionado.

o
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DEFINICION DEL RIESGOS DE CORRUPCION

RIESGO 2 2 < DESVIO DE LA GESTION DE LO
DESCRIPCION DEL RIESGO ACCION Y OMISION USO DEL PODER . BENEFICIO PARTICULAR
# PUBLICO A LO PRIVADO
. . L, Aprovechamiento de una . L . . .
Omisidén de informacién acerca de p. ) . uso de informacioén privilegiada | Entrega de dadivas a cambio de
o , . . posicién privilegiada " . ., A
1 Pérdida o extravio documental. la pérdida o hurto de expedientes frente @  un  recurso para el beneficio personal o de | informacién privilegiada sobre
o documentos. e un tercero expedientes o documentos.
publico
.. N Aprovechamiento de una
. _ . Accion de robar o extraviar bienes o o . ., .
Perdida y/o desaparicién de los bienes al . . posicién privilegiada | Manipulacion de bienes al . .
2 . . al servicio de la Entidad por parte L . Robo o perdida de bienes
servicio de la Entidad. . frente a un recurso | servicio de la Entidad.
de los servidores. .
publico
Posesionar o realizar un encargo a un | Accidn u omisién del funcionario | Aprovechamiento de una . ., . L
. . . L . Manipulacién de | Asignacion de un contrato a una persona
3 servidor que No cumpla con los requisitos | encargado de revisar la | posicion privilegiada ., - o
. . L = documentacion contractual no idénea para desempefiarlo
establecidos en el Manual de Funciones documentacidn del contrato frente a la contratacion
. ., Accion de filtrar informacion | Aprovechamiento de una . ., . ., . . ., . .
Fuga de informacién catalogada por la . . _ Filtracién de informacién | Intercambio de informacién confidencial a
4 - . . confidencial por parte de | posicion con acceso a . . . .
entidad como confidencial y/o reservada . . . . L. ) . confidencial a terceros cambio de dadivas
contratistas o funcionarios informacién confidencial
. L e Accion de modificar o manipular .
Manipulacién y/o Modificacion de | . -, . P Aprovechamiento de una S . ., I . L
. . . . informacién custodiada por la L Modificacién de informacion | Modificacion de informacién para
5 informacién de la entidad por usuarios no . . posiciébn con acceso a . .
. entidad por parte de usuarios no | . ., . . para favorecer a terceros favorecer a terceros a cambio de dadivas
autorizados . informacién confidencial
autorizados
Favorecer a un proponente determinado en
algun proceso de contratacion, adelantado Manipulacion en la
mediante cualquier modalidad de seleccidn, | Accién de dirigir y manipular la | Aprovechamiento de una | construccion de los pliegos de | Direccionamiento y manipulacion de
6 al establecer requisitos que soélo puedan | formulacion de los pliegos de | posicion privilegiada | condiciones que  busquen | contratos hacia un proponente en
cumplir él, asi como omitir la verificacidon del | condiciones. frente a la contratacion favorecer a un proponente | especifico a cambio de dadivas
cumplimiento de los requisitos legales para la determinado
celebracion de un contrato.
Accion de filtrar informacion Uso indebido de
Filtracién inadecuada de informacién de la . . informacién por parte del | Intercambio de informacién de | Usufructo del uso de informaciéon de
7 . confidencial por parte de ., . . . .
entidad. . . . proceso de Gestiéon de | la entidad a cambio de dadivas naturaleza sensible
contratistas o funcionarios .
Comunicaciones
., . - . o, desvio de la investigacion para
L . . Accién de manipular o viciar una | Desvio u obstaculizacién . . L, - .
Investigaciones manipuladas sobre practicas | . L, L . L evitar las consecuencias | Evasion de la responsabilidad derivada de
8 investigacién disciplinaria sobre | de investigaciones

indebidas

practicas indebidas

disciplinarias por medio

disciplinarias propias o de un
tercero

los procesos de investigacion disciplinarias
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de presiones derivadas de
posiciones de poder
Beneficio particular a terceros por tramites | Acciéon de usufructuar beneficio | Uso indebido de LA D|r|g.|r .de manera _cle.5|gual © Ben.efluo partlcu_lar .9 a_ _un tercero
9 . . parcializada el cumplimiento del | derivado de la direccién viciada de los
en procesos particular o a terceros INFORMACION ..
deber para favorecer a terceros | servicios
- e, Coaccionar al servidor S Recibir dadivas o beneficios a nombre
. . Liquidar y pagar la verificacion de o . Pasar por alto las deficiencias o . .
Tramitar el proceso de pagos sin el lleno de . publico a ejecutar el , -, propio o de terceros por realizar un pago
10 - requisitos en los documentos . anomalias en la documentacién . .
los requisitos legales. soorte proceso de pago sin el de soporte para realizar el pago sin los soportes en detrimento de la
P ) lleno de los requisitos P P pago. Entidad.
Fuga de informacion confidencial de la | Accion de filtrar informacion | Aprovechamiento de una . ., . ., . . ., . .
. . . . _ Filtracién de informacién | Intercambio de informacién confidencial a
11 entidad por parte de contratista o | confidencial por parte de | posicion con acceso a . . . .
. . . . . . ., . . confidencial a terceros cambio de dadivas
funcionarios contratistas o funcionarios informacién confidencial
ANALISIS DEL RIESGO DE CORRUPCION
NIVEL DE
RIE;GO PROBABILIDAD DE OCURRENCIA I'(\:ncl)’:'fr.{rg;l:‘ RIESGO ZONA DE RIESGO INHERENTE
INHERENTE
1 1 20 20 MODERADO
2 1 20 20 MODERADO
3 2 20 40 ALTO
4 1 20 20 MODERADO
5 2 20 40 ALTO
6 2 20 40 ALTO
7 1 20 20 MODERADO
8 1 20 20 MODERADO
9 2 20 40 ALTO
10 4 10 40 ALTO
11 1 20 20 MODERADO
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